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Guide til krypteret tilslutning
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Overblik

For at koble pa PSRM (via NyMFs B2B komponent) sa skal fglgende trin gennemfares:

1. Opret krypteret forbindelse
2. Tildel system-til-system rettigheder i DCS

Tidskraevende!

NB: Dette er tidskraeevende og vanskelig at fejlsage.
Serg derfor for at afsaette ekstra tid til den krypterede forbindelse - bade mod test og produktion!

Certifikater

Der skal oprettes en krypteret forbindelse i forbindelse med onboarding til PSRM.

For at kunne gare det, skal fordringshaveren benytte sig af fglgende truststores, hvor
test_truststore.jks (password= password) skal bruges til at starte med pa testmiljgerne og
prod_truststore.jks skal bruges, nar man skal skifte til produktionen senere i forlgbet:

Nuvearende certifikater

Se og download tilgengelige certifikater pa Gzeldsstyrelsens hjemmeside.

Certifikater, der stoles pa i produktion:

Hvis jeres VOCES-certifikat er en af nedenstaende, sa stoles der automatisk pa jeres certifikat,
og der skal derfor ikke tilfgjes noget til truststoren.

Alias name: trust2408 oces ca iv (trust2408 oces primary ca)
Alias name: trust2408 oces primary ca

Alias name: trust2408 oces ca iii (trust2408 oces primary ca)
Alias name: trust2408 oces ca ii

Alias name: trust2408 oces ca Vv (trust2408 oces primary ca)


file:///C:/Users/w28058/Skatteministeriet/Fordringshaverkontoret%20-%20Lukket%20-%20Fordringshaverkontoret/04_Kommunikation/Website/Diverse%20web%20opgaver/Systemdokumentation%20fra%20Confluence/gaeldst.dk/fordringshaver/find-vejledning/krypteret-tilslutning
https://gaeldst.dk/fordringshaver/find-vejledning/teknisk-tilslutning-og-adgang/krypteret-tilslutning
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Krypteret forbindelse

Baggrundsforklaring

Keystore:

Indeholder private/public key par for certifikater.

Benyttes til at signere og validere, dvs. at identificere en afsender.

Information som er signeret (=krypteret) med den private nggle kan kun valideres
(deprypteres) med den tilhgrende offentlige (=public) nggle.

Man kan eksportere sin public key og dele den med alle, men private key ma aldrig
sendes ud til andre. Den skal holdes hemmelig.

Truststore:

Indeholder eksterne navne (public keys/certifikater) pa dem man stoler pa.

Truststoren bruges til at kryptere med saledes at beskeden ikke kan laeses af andre
undervejs.

Information som er krypteret med den offenlige (=public) nggle kan kun deprypteres med
den tilhgrende private nggle.

Man har dermed brug for et VOCES-certifikat, som skal bestilles fra NETS.

| forste omgang skal der bruge et test-certifikat, som kan hentes herfra https://www.nets.eu/dk-
da/kundeservice/nemid-tjenesteudbyder/NemID-tjenesteudbyderpakken/Pages/OCES-I11-

certifikat-eksempler.aspx (det farste gyldige Virksomhedscertifikat pa siden downloades -

bemaerk password= Test1234) Dette kan bruges til test, indtil man far udstedt sit eget certifikat.

VOCES-certifikatet bruges sammen med test-Truststore.jks til hhv. at signere og kryptere med.


https://www.nets.eu/dk-da/kundeservice/nemid-tjenesteudbyder/NemID-tjenesteudbyderpakken/Pages/OCES-II-certifikat-eksempler.aspx
https://www.nets.eu/dk-da/kundeservice/nemid-tjenesteudbyder/NemID-tjenesteudbyderpakken/Pages/OCES-II-certifikat-eksempler.aspx
https://www.nets.eu/dk-da/kundeservice/nemid-tjenesteudbyder/NemID-tjenesteudbyderpakken/Pages/OCES-II-certifikat-eksempler.aspx
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Folgende tegning illustrerer flowet:

Fordringshavers system Ny Modtag Fordring (NyMF)

1. Fordringshaver: Bruger egen private key fra Keystore til at signere med.

2. Fordringshaver: Bruger NyMFs public key fra Truststore til at kryptere med.
3. Fordringshaver: Sender fordring.

4. NyMF: Bruger egen private key til at dekryptere med.

5. NyMF: Bruger egen public key (men kun udsteder delen) til at validere med.
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Hvordan treekker man et certifikat ud fra serveren

Man kan forbinde og treekke certifikatet ved kommandoen her:

Kommando til at treekke certifikat

openssl s _client -showcerts -connect nymf-b2b-soap-oio-dockXX-
secure.inddr.dk:443 -servername nymf-b2b-soap-oio-dockXX-secure.inddr.dk
</dev/null 2>/dev/null|openssl x509 -outform PEM >clientTrustCert.pem

Man kan ogsa fa vist certifikatet sammen med andre egenskaber med fglgende kommando:
openssl s client -connect <ip>:<port> -servername <ip>

Erstat <ip> and <port> med url pa den server du kommunikerer med. Kommandoen kan kares i
Unix eller i Windows gennem fx Cygwin eller Git Bash. Ved forbindelse listes bl.a. serverens
test-certifikat.
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Eksempel:

Brug altid det docker miljg, | har faet tildelt.
| ma ikke sende fordringer ind pa andre miljger end det miljg, der er tildelt til jer.

openssl s_client -connect nymf-b2b-soap-oio-dockXX.inddr.dk:443 -servername nymf-b2b-
soap-oio-dockXX-secure.inddr.dk

& > o

Herefter kan der forbindes til testmiljget gennem servicen FordringindberetService. Det kreever
et par yderligere sikkerhedstrin, som vi gennemgar nedenfor.

Yderligere sikkerhedstrin

NyMF kraver, at klienter krypterer beskeder. Der skal udveksles certifikater, sa NyMF kan
tilfgje dem til truststore. Klienter krypterer deres trafik med VOCES-certifikat, hvor CVR-
nummer i certifikatet skal stemme overens med indberetters CVR-nummer.

Man kan desuden finde sit CVR-nummer pa sit VOCES-certifikat ved at fglge falgende skridt:


http://nymf-b2b-soap-oio-dock25.inddr.dk/
http://nymf-b2b-soap-oio-dock25-secure.inddr.dk/
http://nymf-b2b-soap-oio-dock25-secure.inddr.dk/
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1. Hent og installer en keystore applikation til at handtere certifikater. Vi bruger selv
"keystore explorer™ http://keystore-explorer.org/downloads.html

2. Abn dit certifikat og dobbeltklik p& det. Her kan du se dit Root-, Intermediate- og User-
certifikat:

3. Tryk pa User-certifikat (den nederste i hierarkiet).
4. Tryk pa notesbogen

5. Aflas dit CVR- og UID-nummer.

Gensidig validering

For at oprette system-til-system-adgang til PSRM, skal virksomheden have et validt OCES-II
certifikat. For alle services tillades VOCES (Virksomheds) certifikat. Det anbefales at bestille sit
virksomhedscertifikat hos NETS. Indtil man far sit eget certifikat, kan man bruge NETS test-
certifikat herfra: https://www.nets.eu/dk-da/kundeservice/nemid-tjenesteudbyder/NemID-
tienesteudbyderpakken/Pages/OCES-I1-certifikat-eksempler.aspx

Vi benytter certifikaterne listet gverst pa siden i prod og test-miljger.

Eksempel:

Lokal certifikat gennem SOAPUI

Eksempel pa opsetning af lokalt certifikat gennem SoapUl

Hent det gyldige test cerifikat (det farste virsomhedscertifikat under https://www.nets.eu/dk-
da/kundeservice/nemid-tjenesteudbyder/NemID-tjenesteudbyderpakken/Pages/OCES-II-
certifikat-eksempler.aspx).



http://keystore-explorer.org/downloads.html
https://www.nets.eu/dk-da/kundeservice/nemid-tjenesteudbyder/NemID-tjenesteudbyderpakken/Pages/OCES-II-certifikat-eksempler.aspx
https://www.nets.eu/dk-da/kundeservice/nemid-tjenesteudbyder/NemID-tjenesteudbyderpakken/Pages/OCES-II-certifikat-eksempler.aspx
https://www.nets.eu/dk-da/kundeservice/nemid-tjenesteudbyder/NemID-tjenesteudbyderpakken/Pages/OCES-II-certifikat-eksempler.aspx
https://www.nets.eu/dk-da/kundeservice/nemid-tjenesteudbyder/NemID-tjenesteudbyderpakken/Pages/OCES-II-certifikat-eksempler.aspx
https://www.nets.eu/dk-da/kundeservice/nemid-tjenesteudbyder/NemID-tjenesteudbyderpakken/Pages/OCES-II-certifikat-eksempler.aspx

Nar certifikatet er hentet, kan det settes op med eksempelvis SoapUl:

ﬁmumwxou

Couate Lwepey Pacyect

New SOAP Progey Cma
Norwe MST Project CradaM
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STYRELSE

B

l
I
_ | Mock Password: I
l
I

| Mock TrustStore:

| KeysStore: [C\Users\brj\Desktop\certs\VOCES_gyidig.p12

| KeyStore Password: Ioooooooo

Enable Mock SSL: [] enable SSL for Mock Services

- | Mock Port:

Mock KeyStore:

~| Mock Key Password:

Mock TrustStore Password: [

Client Authentication: [¥] requires client authentication
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Certifikatets password findes pa siden, det er hentet fra (Test1234)

Test af service-kald

Opret forbindelse til servicen FordringIndberetService:

For docker-miljger er det fglgende service, man skal kalde: https://nymf-b2b-soap-0io-dockXX-

secure.inddr.dk/services/FordringlndberetService?wsdl, hvor XX skal erstattes med det docker-
nummer man har faet.

&Y Ne AD |

New SOAP Project {@
Creates a WSDL/SOAP based Project in this workspace

Project Name: ’xxxxxxxxxx ]

Initial WSDL: [5://XXX.XXX.XX.XX:721 3/services/FordringindberetService?wsdl ] L Browse... ]

Create Requests: [v] Create sample requests for all operations?
Create TestSuite: [_| Creates a TestSuite for the imported WSDL

Relative Paths: [ ] Stores all file paths in project relatively to project file (requires save)

Cancel |

Send nu et request. Sgrg for at pege pa den udgaende trafik mod HTTPS endpoint:



https://nymf-b2b-soap-oio-dockxx-secure.inddr.dk/services/FordringIndberetService?wsdl
https://nymf-b2b-soap-oio-dockxx-secure.inddr.dk/services/FordringIndberetService?wsdl
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Ved forbindelse til miljget fas et response som ovenstaende. Egentlige indberetninger kraever
kryptering af requestet. Derfor skal vi nu opsette certifikater og neggler for in-going og out-going
beskeder. Disse gares nedenunder:

Transport Layer Security (TLS)

TLS V1.2

For at sikre at data udveksles efter sikre, velafpravede principper, og fuldt krypterede kanaler,
benyttes HTTP over TLS. Det kun tilladt at forbinde til NyMF ved at benytte nyeste TLS version
(TLS v1.2).

Desuden er der begransning pa, hvilke ciphers, der er tilladt. NyMF er konfigureret til at afvise
forbindelser, der anvender falgende ciphers:

« TLS ECDHE_ECDSA WITH_3DES EDE_CBC_SHA

10
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TLS_ECDHE_RSA WITH_3DES_EDE_CBC_SHA
SSL_RSA WITH_3DES_EDE_CBC_SHA
TLS_ECDH_ECDSA WITH_3DES_EDE_CBC_SHA
TLS_ECDH_RSA WITH_3DES_EDE_CBC_SHA

SoapUI opsaetning til TLS v1.2

Serveren understgtter kun TLS v1.2, som SoapUI skal konfigureres til:

1. Abn folderen C:\Program Files\SmartBear\SoapUI-5.2.1\bin (den kan muligvis ogsa
gemme sig her, hvis man ikke kan finde den: C:\Program Files
(x86)\SmartBear\SoapUI-5.2.1\bin)

2. Abn filen SoapUI-5.2.1.vmoptions med fx Notepad

3. Tilfgj linjen "-Dsoapui.https.protocols=TLSv1.2"

4. Genstart SoapUl

Web Service Security (WSS)

Web Services Security (WSS) krypterer indholdet og serger for en sikker kommunikation med
web services i PSRM.

WS-Policy
NyMF kraever, at indholdet af beskeden anvender falgende WS-Policy:

WS-Policy
<?xml version="1.0" encoding="UTF-8"?>
<wsp:Policy
xmlns:sp="http://docs.oasis-open.org/ws-sx/ws—securitypolicy/200702"
xmlns:wsp="http://www.w3.0rg/ns/ws-policy"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd"
wsu:Id="skat-b2b-x509-policy">
<wsp:ExactlyOne>
<wsp:All>
<sp:AsymmetricBinding>
<wsp:Policy>
<sp:InitiatorToken>
<wsp:Policy>
<sp:X509Token sp:IncludeToken="http://docs.oasis-open.org/ws-—
sx/ws-securitypolicy/200702/IncludeToken/AlwaysToRecipient">
<wsp:Policy>
<sp:WssX509V3Tokenl0/>

11
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</wsp:Policy>
</sp:X509Token>
</wsp:Policy>
</sp:InitiatorToken>
<sp:RecipientToken>
<wsp:Policy>
<sp:X509Token sp:IncludeToken="http://docs.oasis-open.org/ws-—
sx/ws-securitypolicy/200702/IncludeToken/Never">
<wsp:Policy>
<sp:RequireThumbprintReference />
<sp:WssX509V3Tokenl0/>
</wsp:Policy>
</sp:X509Token>
</wsp:Policy>
</sp:RecipientToken>
<sp:AlgorithmSuite>
<wsp:Policy>
<sp:TripleDes/>
</wsp:Policy>
</sp:AlgorithmSuite>
<sp:Layout>
<wsp:Policy>
<sp:Lax/>
</wsp:Policy>
</sp:Layout>
<sp:IncludeTimestamp/>
<sp:0nlySignEntireHeadersAndBody/>
<sp:SignBeforeEncrypting/>
</wsp:Policy>
</sp:AsymmetricBinding>
<sp:SignedParts>
<sp:Body/>
</sp:SignedParts>
<sp:EncryptedParts>
<sp:Body/>
</sp:EncryptedParts>
</wsp:All>
</wsp:ExactlyOne>
</wsp:Policy>

| grove treek betyder det, at klienter forventes at:

o Indsatte tidsstempel.

e Signere besked ved brug af samme certifikat som SSL-forbindlesen (signatur algoritme:
RSA_SHA1, Canonicalization: xml-exc-c14n, digest: shal). Bade body og tidsstempel
signeres.

o Kryptere besked ved at anvende NyMF's offentlige certifikat (Symmetrisk algoritme:
tripledes-cbc, ngglealgoritme: rsa-oaep). Kun body krypteres.

12
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Keystore og truststore

SoapUI skal seettes op til kryptering og dekryptering af beskeder sendt over B2B med WSS. Det
sker med client keystore og truststore.

Det tidligere hentede virsomhedscertifikat kan bruges som keystore, men der er ogsa brug for et
truststore til den offentlige del af servercertifikatet.

a) Som udgangspunkt kan truststore gverst pa denne side benyttes: test_truststore.jks. (Et
tilsvarende findes for PROD nar man kommer sa langt og skal koble pa produktionen.)

Brug "password" som kodeord for at komme ind. Alternativt kan man selv oprette et truststore.
Processen er beskrevet her:

Opseetning af TrustStore (valgfri)

Denne guide kan falges, hvis det ovenstaende truststore ikke kan bruges. Guiden forudsettes, at
du benytter et linux-miljg. Bade Java og OpenSSL skal vare installeret. Windows kan ogsa
benyttes, men da kan openssl-kommandoerne ikke ngdvendigvis bruges.

1) Download det offentlige certifikat fra endpoint:
openssl s_client -showcerts -connect <ip>:<port> </dev/null 2>/dev/nulljopenssl x509 -
outform PEM >clientTrustCert.pem

Erstat <ip> and <port> med den server, du kommunikerer med.
2) Opret JKS truststore, der indeholder certifikatet:
keytool -import -file clientTrustCert.pem -alias trustedServer -keystore

clientTrustStore.jks -deststoretype JKS -storepass password.
Indtast yes, hvis der sparges til certifikatets autenticitet

Opsetning af WSS
Efter ovenstaende trin kan der i kommunikeres med serveren. Ved request far man en
fejimeddelelse i stil med A security error was encountered when verifying the message, hvis

requestet ikke er krypteret. Det kan forhindres af WSS.

Opsatning af indgdende og udgaende kryptering og dekryptering i SoapUI

1. Dobbeltklik pa dit SoapUl-projekt (folderen der er higlightet i bla):
E}- |F:er ringlndberetServicefwsdl |

.T_"' MFFardringlndberetServiceBinding
[ 5= MFFordrin glndberetServicePortType

13
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Abn WS-Security Configuratio
B FordringIndberetServicelwsdl /
|‘ Overview ] TestSuites II WS-Security Configurations ISecuﬁtyScdem l

n dialogen:
s

| Outgoing WS-Security Configurations | Incoming WS-Security Configurations | Keystores | Truststores |
+ X
Name l Default Username/Alias
av
(X ~ v

2. Gatil Keystores, og importer bade virksomhedscertifikatet (VOCES, password er
Test1234) og clientTrustStore.jks (passwordet er password):
r Overview r Test5uites |/ WS5-5ecurity Configurations |/ Security Scan Defaults |

(?)

r Qutgoing W5-5ecurity Configurations r Inceming WS-5ecurity Configurations |/ Keystores r Truststores |

+ X (7]

Source | Status | Password | Default Alias | Alias Password
Chtemp\WOCES_gyldig.pl12 QK T
Ch\temphtest_truststore.jks oK sasasess

Alias og alias password skal ikke fyldes ud.

3. Tilfgj Timestamp til outgoing WS-security confi
-lgjrdrhghﬁmtgnkemg 9 % y

( Ovemavl TestSuites I WS-Security Configurations

[ Outgoing WS-Security Configurations ] Incoming WS-Security Configurations l Keystores ['l'mststms of |

+ X
Name l Default Username/Alias [

out
AN

+ X~ v

N P
SOSRMEP 3 Time To Live: 200000
Millisecond Precision: (V] Sets precision of timestamp to milliseconds

14
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Tilfgj Signature:
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Timestamp

Sagnsture

<
|’ Krystore

VOCES, ;,&19 pi2 -

EHTTS nets_Sencd o' -ty voces gyidig @
Paspaord “rasanes
Key lortier Type Bnary Secunty Token -
Sgnature Algonthen | hitp www ] £0g 2000, 08 i g Frra-shal “
Sgratiee Canonucalinaton httpe// wwew, w009 20110 smi-exc-<Ln# -
Dhgest Mgorhen http/ wvww .._l\-r;mw midog¥ihal v
Use Sngle Contificate Use single certificate for sgning
Parts + X
4 Name A MNamespace ' Encode
Timetamp htps/decso.. Contem
I Wtp/ischom... Contert
Sgrg for at veelge Binary Security Token under Key Identifier Type.
De valgte algoritmer skal vere identiske med dem i screenshot ovenfor!
Signature password er VOCES-certifikatets password (Test1234)
Under Parts indtastes nedenstdende information:
ID| Name Namespace Encode
) http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-
Timestamp h - Content
wssecurity-utility-1.0.xsd
Body http://www.w3.0rg/2003/05/soap-envelope Content

5. Tilfgj kryptering:

+X A
Tetamg N - 1
b ?| Keystore: Best traatitore ks ¥
Segratute
[ncrypten Ahas nddr v
Pasvword
Key idertsfier Type: Binary Securty Tokens v

Symmaetsic Enceding Algoathe
Key Encryptice Algorithm:
Ceeate Encrypted Kepe?

Pats

Batpe/fwww.nd org/2001/ 04/ x miencetrigledes-cbe *
Rtp/werw.ncd 01g/2001/D08/ x miencirsa-caep-mygl 1p ~
[v] Indicates witether to encrypt the syrenetnc key into an EncryptedKey ce not
+ X
0 T ﬁm-e | ii:mesc-:-:t [ 7(nr.ordAe
Body Mtp/ fwwwow.. Content

15



http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd
http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd
http://www.w3.org/2003/05/soap-envelope
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ID | Name Namespace Encode

http://www.w3.0rg/2003/05/soap-
envelope

Body Content

6. Serg for at vaelge Binary Security Token under Key Identifier Type.
De valgte algoritmer skal veere identiske med dem i screenshot ovenfor!
7. Tilfg] indkommende dekryptering:

r Overview r TestSuites r WS-Security Configurations r Security 5can Defaults |

0|
( Outgoing WS-Security Configurations r Incoming WS-5ecurity Configurations r Keystores rTluslslms |
+ X (7
MName | Decrypt Keystore | Signature Keystore | Password
in VOCES_gyldig.p12 test_truststore,jks [TTTIITY)

Det indkommende password er VOCES' password (Test1234).

Abn_ request-editoren, (dobbeltklik Request1, markeret blat nedenfor):

Eiz MFFordringlndberetServicePortType
Elf__'.: gethFFordringIndberet

39 Requesti]

Tilfgj krybfering og dekryptering til beskeder:

Authonzation: No Authornization v
No Authenzation

Not Yet Configured
Authorization has not been set for protected services,
Use the Authorization drop down to configure.

/ !Auth Headers (0) Attachments (D) WS-A WS-RM
I

Velg Basic:

16



http://www.w3.org/2003/05/soap-envelope
http://www.w3.org/2003/05/soap-envelope
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' >0
 Add Authorization . [

Add Authorization

Type: [@asic 'i

Velg ind- og udgaende kryptering:

Authorization: (Basic ~|

Username: | l

Password: r ]

Domain: | I

Pre-emptive auth: (3) Use global preference
() Authenticate pre-emptively

Outgoing WSS:
Incoming WSS:

Screenshot pa opsatningen af et SoapUI projekt:

1. Download og importér en SoapUI-fil.
2. Husk at omdgbe IP-adressen:

<Y SoapUi 540
Eile  Project Suite Case Step Tools Desitop Help

E B @ 2 g %2 9 & 4

Empty SOAP  REST  Import  SaveAll  Forum  Trial  Preferences  Proxy

! Projects

& I CSRP/PersonStameplysningerMultiHentSenacePort Typ
& [ CTLA CSRP

- CTLA CSRP

& W DK-ClaimDetails

@ [ DK-GetChimantAgreement

or |

at

ﬁ[h(tps://m’nﬁ-blb-mp-ooo-dockZS-securunddv.dk/semcwfovdnnqlndbem&mce
Tnia - acapmTRELR:/ V. W3 . OXg/ 2003/ 68 ' i080: aka
soap:Heade ‘soap:Header
soap:Sody
uzn HFFcsdoinglndbeses I
“ns HovedOplysninger

D03/G5/scap-envelope® xminy urse*urs:ois:akas!

{ Nawig

# B Dockds as:Transakeionldencifikasor S(%nev Java.cext. SizpleDateTormat | “yyyy-10{~dd'T*
# B Dock2s = <ns:TransaksionTid
@ [ Dock2s NR2 F{=nev Java, texs Sizplelateiormas (“yyyy-10~dd " T 'HR s 88 . 333%) , Zormat (nev Dal i
= Dock25 secure 2 ns:Transaksiontid | (nzz
= = MFFordnngindberetServiceBinding «/nn:HovedOplysninges {hee
= getMFFordringindberet E urn:FordringhaverSysteniDEsruksur (hew
39 Reaiiest 1 neliViskecehodS s s Idenz L 2L RATOZ »25BSRSE0 /sl 1 VirEsonhedSENusme Tdontifika) Bz
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Tildele rettigheder i DCS

For at fa system-til-system adgang skal fordringshaver tildele den korrekte rettighed i Det
Centrale Sikkerhedssystems (=DCS).

CVR-nummer og UID fra certifikatet skal veere oprettet i DCS.

Se guiden ”Systembrugeroprettelse ved SKATSs Tastselv” pa Galdsstyrelsens hjemmeside.

Baggrund:

Nar der sendes et request ind, tjekkes der i DCS for at se, om fordringshaver har ret til at benytte
system-til-system-lgsningen. Derfor skal en Administrator/Systembruger i DCS tildele de
korrekte rettigheder til de individuelle medarbejdere. DCS tilgas via SKAT TastSelv Erhverv.

Debugging

Nar SOAPUui error log er mangelfuld kan man ogsa finde en mere detaljeret log via Openshift
loggen for det respektive miljg (udskift XX i linket med dock nummeret
- https://openshift.inddr.dk:8443/console/project/dockXX/browse/pods/nymf-b2b-1-

216sz?tab=logs

Eksempel Dock25

Ofte opstaede fejl

Det er muligt SoapUI skal genstartes efter man har faet sat ovenstaende indstillinger op.
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¥ Genbrug af samme transaktionsID (ogsa kaldet LeverancelD internt):

Error Code Persistance Exception
<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/socap-envelope">
<soap:Body>
<soap:Fault>
<soap:Code>
<soap:Value>soap:Receiver</soap:Value>
</soap:Code>
<soap:Reason>
<soap:Text xml:lang="en">javax.persistence.Persistencekxception:
org.hibernate.exception.DataException: could not extract
ResultSet</soap:Text>
</soap:Reason>
</soap:Fault>
</soap:Body>
</soap:Envelope>

Fejlen opstar, nar man bruger det samme TransaktionsID <ns:Transaktionldentifikator>.
Lasningen er, at den skal veere unik.

NB! LeverencelD skal vaere unikt! Der ma heller ikke genbruges gamle LeverencelD'er fra
DMI.

~ 503 Service Unavailable: Mangler Host Name

SNI in SAP server

503 Service Unavailable
Denne fejl kan opsta, hvis SNI mangler i kaldet. SNI = Server Name Indicator

Pa nogle servere, eks. SAP servere, skal SNI bevidst slaes til for at det gnskede hostnavn sendes
med i requestet, ellers far man en 503 Service Unavailable.

Se mere her:

https://en.wikipedia.org/wiki/Server Name Indication

https://security.stackexchange.com/questions/101965/ssl3-error-when-requesting-connection-
using-tls-1-2/102018#102018

https://answers.sap.com/questions/473015/sap-ssl-handshake-failed.html

Java
Java:

Man skal bruge Java full version 1.8.0.141 eller senere!
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Tidligere versioner har en fejl som IKKE sender SNI med og dermed kommer man ikke leengere
en OpenShift miljget; man rammer aldrig serveren og far fejl "503 Service Unavailable"

~ Manglende produktionscertifikat hos fordringshaveren

Folgende fejl:
. + B
< c 1) ' H-nlikd S = 6
Der kan ikke oprettes forbindelse til dette website

b0 e Shant by | ek

Tum on TLS L5 1L e d -
ol skt dic 7713 a0 | this eevor persists, i & poss
pher niste v ‘
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Skyldes manglende produktionscertifikat pa fordringshavers server.

Se afsnit ""Hvordan traekker man et certifikat ud fra serveren?'" ovenover.

“ Fejlbesked: A Security error was encountered when verifying the message
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Hvis fordringshaveren mader falgende fejlbesked: An unsecured or incorrectly secured fault was
received from the other party - A Security error was encountered when verifying the message, sa
kan det skyldes fglgende:

= Undersgge med operations om b2b komponenten er ens pa de to servere hvor disse er
deployed

= Undersgge med operations om de to servere hvor b2b komponenten er deployed pa er
deployed ens og pa samme tidspunkt-ish.

= Sikre at truststoren indeholder de certifikater der skal til for at der stoles pa
kommunikationen (ved virksomhedscertifikater fra TRUST 2048, sa geelder dette
intermediate og rod-certifikatet)

“ FID is not supported

Nar man kalder ind mod PROD kan man fa fejlen: "FID is not supported" alternativt noget med
fejl i1 GetEntitylnformation.

Det er fordi man ikke har oprettet sin system-adgang i TastSelv-Erhverv.

Se guiden ”Systembrugeroprettelse ved SKATSs Tastselv” pa Gaeldsstyrelsens hjemmeside.

“ NyMF is down. Service not reachable
Nar man far denne fejl, er det fordi NyMF er nede.

PROD: Man vil typisk fa den, hvis man har forsggt at kalde NyMF i et servicevindue. Man skal
benytte korrekt procedure for at undersgge, hvilke aktioner, der er gaet igennem.

Dette er beskrevet her: IndberetfordringService fejlhandtering

“ No trusted certs found
Fejlen set fra FH:
Mar 22, 2019 2:55:09 PM dk.dsb.igp.secure.lib. ThirdPartySecurity postMessage

SEVERE: <?xml version="1.0" encoding="UTF-8" standalone="no"?><soap:Envelope
xmlins:soap="http://schemas.xmlsoap.org/soap/envelope/"><soap:Body><soap:Fault><faultcode
xmlns:ns1="http://ws.apache.org/wss4j">ns1:SecurityError</faultcode><faultstring>A security
error was encountered when verifying the
message</faultstring></soap:Fault></soap:Body></soap:Envelope>
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<soap:Envelope
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/""><soap:Body><soap:Fault><faultcode
xmlns:ns1="http://ws.apache.org/wss4j">ns1:SecurityError</faultcode><faultstring>A security
error was encountered when verifying the
message</faultstring></soap:Fault></soap:Body></soap:Envelope>

javax.xml.soap.SOAPEXxception: A security error was encountered when verifying the message

Fejl fundet i loggen: Openshift -> dock38-> pods->nymf-b2b

No trusted certs found

Det betyder, at der ikke stoles pa certifikatet. Dette er sikkert, fordi intermediate/root certificater
ikke er i truststore.

Lasning:

Fa certifikat fra FH, tjek deres certifikat kaede:
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p  Certificate >

Gerneral Details Certification Path

Certification path
_ﬁJ TRUST 2408 OCES Primary CA
‘ TRUST2408 OCES CA IL
+-{,] D5B - IGP - Test )
i
]
View Certificate F
Certificate status: M

is certificate is Ok,

Hent truststore og kontroller det:

Fra github:
ici-nymf-integration\nymf-b2b-component\src\main\resources\key\serverTruststore.jks
Aben truststore med Keystore explorer (det er lettere end kommandoer)

Password er: storepass
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Shrgtie Tpe: X3, 5m Tenkien Pab: T Useer'eel Dest oo OC1_REY 40 merf i ator’me! 815 comporert wre e n rmsscrne ey s Tras et S

Check at intermediate og root certificates er i store.
Hvis de ikke er, tilfgj dem dertil.

Dette geres ved at trykke View Certificate i ovenstaende billede af FH-certifikat pa intermediate
og veelg Details — Copy To file — P7B format.

Inde i Keystore explorer Tools— add trusted certs ....

Lav en ny branch, commit din nye truststore, opret pull request, fa reviewet og merge ind.

Kar release-nymf Project Release-ici-nymf-integration
Releaseall Project ReleaseAll

Docker deploy nymf-b2b Docker - Deploy - nymf-b2b

All good.

~ Certificate systemID does not match FordrignshaverSystemID in the message

Denne fejl kommer nar systemid i beskeden ikke matcher det i certificatet.

Her er eksempel med DSB:

Det er pga. at denne vaerdi skal matche med subject vaerdien i certifikatet.

<urn:FordringhaverSystemIDStruktur>
<nsl:VirksomhedSENummerldentifikator>25050053</ns1:VirksomhedSENummerldenti

fikator>
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</urn:FordringhaverSystemIDStruktur>

Certifikatet

n  Certificate >

General Details  Certification Path

Show: | <all= w
Field Value 2
BSEriaI nurnber 574ccfae
DSignatJre algorithm sha2SaRSA
DSignature hash algorithm sha25a
Dlssuer TRUST2403 QCES CA II, TRUS. ..
D'I.-'alid from 6. juni 2017 11:27:32
D".-'alidb:l B, juni 2020 11:16:39
DSubjEEt CWR.:25050053-UID:60891593...
I-_']F‘l ihlir kew RSA F4R Ritel e
SERIALMUMBER. = CVR.:25050053-UID:60891593
CN =D5E - IGP - Test
0 =DSB /f CYR: 25050053
C=DK
Edit Properties. .. Copy to File...

GT)

i

l

Dette skal fordringshaver rette til. Er det for test, kan man rette SystemIndberetternummeret i

s G/ELDS

fordringshaveraftalen pa testmiljget f.eks. til Nets certifikatet (som man typisk vil bruge til test)

“ Neegtede at oprette forbindelse

Hvis der ikke er forbindelse med denne fejlbesked. (taget fra Metros onboarding, da de pravede

at forbinde fra deres PROD miljg til vores prod miljg.)
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B

Der kan ikke oprettes forbmdelse bl dette website

« Kontroller at de kalder pa den rigtige URL(det er mod B2B). PROD

« Kontroller at deres IP er whitelistet (sparg Operations, eller fremfind case pa
toolkit https://goto.netcompany.com/cases/GTO587/SKMICI/Lists/Tasks/Allltems.aspx )

e Sperg Operations om de har modtaget pakker fra deres IP (de vil gerne have et tidspunkt
fra hvornar adgang er forsggt)

« Bed fordringshaveren om at kontrollere deres firewall (porten der bruges er ikke
standard, derfor er den ofte lukket) og abne op for porten hvis ngdvendigt.

« Kontrollere at de kalder med korrekt certifikat (men der burde man fa en anden fejl, da
browseren har spurgt efter hvilket certifikat man vil bruge)

~ SSL/TLS padding fejl

| forbindelse med KOBRASs restance-karsel, blev der set forskellige SSL/TLS fejl i KOBRAS
ende, eksempelvis:

Log-fejl
2019-08-13 21:19:21,696 WARN [[STUCK] ExecuteThread: '4' for queue:
'weblogic.kernel.Default (self-tuning)'] logging.LogUtils (LogUtils.java:443)

- Interceptor for {http://www.springframework.org/schema/beans}MFKvi
tteringHentServiceSynkronPortTypeImplService#{http://skat.dk/begrebsmodel/200
9/01/15/}getMFKvitteringHent has thrown exception, unwinding now
org.apache.cxf.interceptor.Fault: Connection has been shutdown:
javax.net.ssl.SSLException: Invalid TLS padding data

at
org.apache.cxf.interceptor.LoggingInInterceptor.logging(LoggingInInterceptor.
java:167)

at

org.apache.cxf.interceptor.LoggingInInterceptor.handleMessage (LoggingInInterc
eptor.java:78)

at
org.apache.cxf.phase.PhaseInterceptorChain.doIntercept (PhaselInterceptorChain.
Jjava:262)

at org.apache.cxf.endpoint.ClientImpl.onMessage (ClientImpl.java:800)
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at

org.apache.cxf.transport.http.HTTPConduit$WrappedOutputStream.handleResponsel

nternal (HTTPConduit.java:1694)
at

org.apache.cxf.transport.http.HTTPConduit$WrappedOutputStream.handleResponse (

HTTPConduit.java:1530)
at

org.apache.cxf.transport.http.HTTPConduit$WrappedOutputStream.close (HTTPCondu

it.java:1438)
at

org.apache.cxf.io.CacheAndWriteOutputStream.postClose (CacheAndWriteOutputStre

am.java:50)

at

org.apache.cxf.io.CachedOutputStream.close (CachedOutputStream.java:229)
at

org.apache.cxf.transport.AbstractConduit.close (AbstractConduit.java:56)
at

org.apache.cxf.transport.http.HTTPConduit.close (HTTPConduit.java:659)

Det viste sig, at de kunne fremtvinge fejlen, ved blive ved med at lave kvitteringhent kald pa
1000 fordringer.

En &ndring i Java.security i KOBRASs ende lgste problemet.
Falgende post beskriver problemet:

https://stackoverflow.com/questions/40964961/intermittent-javax-net-ssl-failure-bad-record-

mac/41143041

Lesningen er altsa:

jdk.tls.disabledAlgorithms=SSLv3, DH, DHE, ECDH, ECDHE

En anden lgsning er at opgradere fra Java 7 til Java 8.

* Client received SOAP Fault from server

This error can be due to following:

1. The time difference in the server at the client is big. They need to adjust the clock at their

server
2. The encryption and decryption is not working at the client.

---[HTTP response - https://ind-b2b-mf.skat.dk:7213/services/FordringIndberetService - 500]---
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null: HTTP/1.1 500 Server Error

Content-Length: 424

Content-Type: application/soap+xml; charset=UTF-8
Date: Tue, 25 Aug 2020 10:57:35 GMT

Server: Jetty(9.2.15.v20160210)

<soap:Envelope xmlIns:soap="http://www.w3.0rg/2003/05/soap-
envelope"><soap:Body><soap:Fault><soap:Code><soap:Value>soap:Sender</soap:Value><soa
p:Subcode><soap:Value
xmlns:ns1="http://ws.apache.org/wss4j">ns1:SecurityError</soap:Value></soap:Subcode></soa
p:Code><soap:Reason><soap: Text xml:lang="en">A security error was encountered when
verifying the

message</soap: Text></soap:Reason></soap:Fault></soap:Body></soap:Envelope>---------------

[WSGW] Something went wrong!

com.sun.xml.internal.ws.fault.ServerSOAPFaultException: Client received SOAP Fault from
server: A security error was encountered when verifying the message Please see the server log to
find more detail regarding exact cause of the failure.

at
com.sun.xml.internal.ws.fault. SOAP12Fault.getProtocolException(SOAP12Fault.java:214)

at
com.sun.xml.internal.ws.fault. SOAPFaultBuilder.createException(SOAPFaultBuilder.java:116)

at
com.sun.xml.internal.ws.client.sei.StubHandler.readResponse(StubHandler.java:238)

at
com.sun.xml.internal.ws.db.Databindinglmpl.deserializeResponse(DatabindingImpl.java:189)

at
com.sun.xml.internal.ws.db.Databindinglmpl.deserializeResponse(Databindinglmpl.java:276)

at
com.sun.xml.internal.ws.client.sei.SyncMethodHandler.invoke(SyncMethodHandler.java: 104)

28


https://eur02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.w3.org%2F2003%2F05%2Fsoap-envelope&data=02%7C01%7Csjw%40netcompany.com%7C4218ca16d33d45ef3f9d08d848e5deaf%7C8f9b88a73f3e4be3aae42006d4c42306%7C1%7C0%7C637339499427471296&sdata=BbisooZO3FntKqik0StA%2BHNJGTotzJj%2BOBnJmtlnTr8%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fwww.w3.org%2F2003%2F05%2Fsoap-envelope&data=02%7C01%7Csjw%40netcompany.com%7C4218ca16d33d45ef3f9d08d848e5deaf%7C8f9b88a73f3e4be3aae42006d4c42306%7C1%7C0%7C637339499427471296&sdata=BbisooZO3FntKqik0StA%2BHNJGTotzJj%2BOBnJmtlnTr8%3D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=http%3A%2F%2Fws.apache.org%2Fwss4j&data=02%7C01%7Csjw%40netcompany.com%7C4218ca16d33d45ef3f9d08d848e5deaf%7C8f9b88a73f3e4be3aae42006d4c42306%7C1%7C0%7C637339499427481254&sdata=3QOBFc1Tu1iT5dBJcw0cAvbAoTWbbs%2F02f7mW%2BmkiQ4%3D&reserved=0
http://com.sun.xml.internal.ws/
http://com.sun.xml.internal.ws/
http://com.sun.xml.internal.ws/
http://com.sun.xml.internal.ws/
http://com.sun.xml.internal.ws/
http://com.sun.xml.internal.ws/
http://com.sun.xml.internal.ws/

s G/ELDS

at
com.sun.xml.internal.ws.client.sei.SyncMethodHandler.invoke(SyncMethodHandler.java:77)

at com.sun.xml.internal.ws.client.sei.SEIStub.invoke(SEIStub.java:147)

at com.sun.proxy.$Proxy39.getMFFordringIndberet(Unknown Source)

at
com.supeo.wsgw.WSGW(ClientHandler.handleFordringIndberet(WSGWClientHandler.java:153)

at com.supeo.wsgw.WSGW(ClientHandler.run(WSGWClientHandler.java:86)

at java.lang.Thread.run(Thread.java:745)

Java tip: Sla full debugging til
Java Tip

Kar dit program med:

-Djavax.net.debug=all
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