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Baggrundsinformation

Formalet med dette dokument er at guide fordringshavere og systemleveranderer til at opna en sikker
tilslutning fra deres system og til Public Sector Revenue Management (PSRM) via Ny Modtag Fordring
(NyMF). Her er NyMF den samling af services (interfaces), som man benytter ved en system-til-system
tilslutning.

Dokumentet forseger at give et overblik over, hvordan tilslutningsprocessen ser ud i hhv. test og
produktion samt over, hvad fordringshaveren konkret skal gare for at opné krypteret tilslutning til NyMF.

For fordringshaveren kan opna krypteret tilslutning mod produktion, vil de skulle gennemga en testfase,
som imiterer tilslutningen mod produktion. Testfasen begynder med, at fordringshaveren kontakter
Geldsstyrelsen (GALDST), som serger for, at fordringshaveren far:

e tildelt adgang til NyMFs systemdokumentation

e tilsendt og udfyldt testplan

o tildelt testmiljo

e oprettet fordringshaveraftale og filter til testmiljoet

Nér disse punkter er pa plads, vil dette dokument kunne benyttes som guide for fordringshaveren i deres
tilslutning til NyMF. Naér tilslutningen er lykkedes, vil fordringshaverens system kunne kommunikere pa
sikker vis med NyMF — og fx indberette fordringer, samt hente kvitteringer og underretninger.

OBS! Opsatningen af den krypterede tilslutning er en tidskreevende og vanskelig proces at fejlsoge!
Erfaring gennem flere ar viser, at virksomheder ofte undervurderer, hvor lang tid dette tager — pa papiret
ser det forholdsvist enkelt ud. Serg derfor for at afsatte ekstra tid til den krypterede forbindelse, bade mod
test og produktion.

Flow i produktion

Nér en fordringshaver gar i produktion, vil felgende overordnede trin skulle gennemfores for at opna fuld
krypteret tilslutning fra fordringshaverens system til NyMF

e Whitelisting af [P-adresser til produktion (punkt 1)

o Kryptering af forbindelse og requests (punkt 2-5)

e Registrering af certifikat i TastSelv Erhverv (punkt 6-7)
e Evt.: adgang til Fordringshaverportalen (punkt 8)
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Jf punkt 1: fordringshaveren skal anmode GELDST om at f4 whitelistet de relevante [P-adresser for
dermed at fa &bnet firewallen mod produktion.

Jf. punkt 2-5: fordringshaveren skal bestille eget virksomhedscertifikat fra MitID Erhverv samt hente
produktionscertifikat fra GELDSTs hjemmeside. Disse certifikater skal leegges i fordringshaverens
system, og bruges i forbindelse med opsatning af krypteret forbindelse og kryptering af requests.

Jf. punkt 6-7: fordringshaveren skal anmode GALDST om at blive oprettet i Den Centrale
Sikkerhedslesning (DCS). Derudover skal fordringshaveren selv serge for at logge pd SKAT TastSelv
Erhverv og her registrere deres virksomhedscertifikat samt tildele det en ”systembrugerrolle”.

Jf punkt 8: 1 TastSelv Erhverv skal fordringshaveren tildele relevante medarbejdere rollerne ” Administrere
fordringer” og ”Se fordringer” i Fordringshaverportalen. OBS! dette trin er kun relevant for hybrid- og
portalbrugere.
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Flow i test

Nér en fordringshaver skal teste den krypterede tilslutning mellem fordringshaversystemet og NyMF, vil
stort set samme flow som 1 produktion skulle folges. Der er dog undtagelser, som kort gennemgas her.
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Jf. punkt 1: fordringshaveren skal anmode GALDST om at f& whitelistet de relevante IP-adresser, for
dermed at f4 abnet firewallen mod testmiljoet. Fordringshaveren far tildelt et testmiljo 1 forbindelse med
deres onboarding-proces.

Jf. punkt 2-5: fordringshaveren skal bestille eget test-virksomhedscertifikat fra NemLog-in samt hente
testcertifikatet fra GELDSTs hjemmeside. Ligesom i1 produktion, skal disse certifikater legges i
fordringshaverens system og bruges i forbindelse med opsatning af den krypterede forbindelse og
kryptering af requests.

Jf. punkt 6-8: disse punkter er ikke en del af testfasen. Altsa skal fordringshaveren hverken benytte DCS
eller TastSelv Erhverv, sa lenge testfasen pagar.

Jf. punkt 8’: fordringshaveren skal anmode GAELDST om at fa oprettet en testbruger 1
Fordringshaverportalen. Nar fordringshaveren skal teste login til Fordringshaverportalen, vil de blive
medt af en drop-down-menu frem for en MitID-login-side. Her vil fordringshaveren kunne finde sig selv i
bunden af drop-down-menuen. OBS! dette trin er kun relevant for hybrid- og portalbrugere.
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Centrale Sikkerhedsforanstaltninger ved tilslutning til NyMF

Whitelisting

For at lukke trafik fra fordringshaveren igennem NyMFs firewalls, skal fordringshaveren kontakte UFST
og bede om at fa deres [P-adresser whitelistet. I testfasen skal fordringshaveren bede om at blive
whitelistet til nonprod, og nér fordringshaveren gar i produktion, skal de bede om at fa deres adresser
whitelistet til produktion.

Certifikater

For at kryptere bade forbindelse og requests skal fordringshaveren vare i besiddelse af et server-
og et klient-certifikat. Fordringshaveren skal downloade server-certifikatet (NyMF-certifikat) og
tilfoje dette til deres truststore, og de skal bestille et virksomheds-klient-certifikat af typen
VOCES-3 (virksomhedscertifikat af typen: Offentlige Certifikater til Elektronisk Service).

Fordringshaverens VOCES-certifikat bruges til disse 3:

1. Kryptering af system-til-system forbindelsen.
2. Kryptering af beskeden.
3. Dekryptering af indkommende beskeder.

I punkt 3 bruges VOCES certifikatet via fordringshaverens truststore (som indeholder NyMF-
certifikatet) til at dekryptere indkommende beskeder.

Denne noget utraditionelle tilgang til certifikater benytter NyMF til at opnd fuldt krypteret, sikker
udveksling af information mellem fordringshaverens system og NyMF.

Tjek af systemleverander

I NyMF er der implementeret et tjek, som sikrer, at en given systemleverander har tilladelse til at sende
ind pé vegne af en fordringshaver. Dette tjek undersegger, om det fordringshaverid og systemindberetterid,
som indgér i et request, stemmer overens med de id’er, som er registreret i fordringshaveraftalen i PSRM.

Den Centrale Sikkerhedslesning (DCS)

For at kunne sende requests ind mod NyMF i produktion skal en fordringshaver og/eller systemleverander
veare registreret i Den Centrale Sikkerhedslosning (DCS). Det samme galder for at kunne logge ind i
Fordringshaverportalen. De oplysninger, som fordringshaverens eller systemleveranderens certifikat
indeholder, tjekkes op imod det CVR, som er registreret i DCS. Hvis disse data ikke stemmer overens, vil
fordringshaveren ikke opna forbindelse til NyMF.

OBS! For at kunne foretage handlinger i Fordringshaverportalen vil man desuden skulle knytte bestemte
rettigheder til det relevante CVR/certifikat.

OBS! Interne SKAT fordringshavere skal ikke oprettes i DCS, men skal have oprettet en rolle via Omada.
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Rettighederi DCS

Nér fordringshaveren eller systemleveranderen bliver oprettet i DCS, knyttes de som regel til bestemte
rettigheder — oftest rettighederne: Laser og Sagsbehandler. Dette sikrer, at fordringshaveren eller
systemleveranderen kan udfere de nedvendige handlinger i PSRM.

DCS i test og produktion

Mens fordringshaveren tester tilslutningen til NyMF, benytter de et tildelt testmiljo fremfor at tilgd
produktion. De testmiljoer, som stilles til rddighed for fordringshaverne, er — modsat produktion — ikke
forbundet med DCS, og derfor foregar fordringshaverens testfase uden om denne sikkerhedslgsning. Om
end det ikke er ideelt, at testfasen séledes adskiller sig fra gangen i produktion, s& har den historiske
udvikling i NyMF betydet, at dette er status pt.

TastSelv Erhverv

Naér fordringshaveren skal tilgd PSRM via NyMF kontrolleres det, at deres informationer findes hos SKAT
TastSelv, og at de har de korrekte rettigheder. Derfor skal der i SKAT TastSelv eksistere en
Systembrugerrolle med de samme informationer, som certifikatet indeholder (en systembruger er lig med
et virksomhedscertifikat).

Derfor skal fordringshaveren efter oprettelse i DCS, registrere deres certifikat i SKAT TastSelv Erhverv. I
den forbindelse skal der oprettes en systembrugerrolle med de samme informationer - CVR og UID —
som indgar 1 certifikatet. Denne systembruger kan sé tilfoje de rettigheder, som skal bruges i PSRM. Hvis
relevant, kan systembrugeren ogsa tildele rettighederne til de relevante medarbejdere.

Endpoints og snitflader

For alle fordringshavere, der ikke herer under SKAT, benyttes NyMF HTTPS med Mutual Authentication.
Pé testmiljoerne (sit-miljoerne) benyttes port 6443 til at sikre Mutual Authentication.

Eksterne fordringshavere kan bruge folgende endpoints til at forbinde til rette testmiljo, snitflade-version
af NyMF, port, samt service (her erstattes XX af det miljo man far tildelt):

e  https:/nymf-b2b-soap-oio-secure-sitXX.inddr.dk:6443/latest/services/FordringIndberetService?wsdl
e  https://nymf-b2b-soap-oio-secure-sitXX.inddr.dk:6443/latest/services/KvitteringHentService?wsdl
e  https:/nymf-b2b-soap-oio-secure-sitXX.inddr.dk:6443/latest/services/UnderretSamlingHentService ?wsdl

Endpoints mod produktion kan fordringshaveren finde i den dokumentation, som de har fiet tilsendt i
forbindelse med onboarding-processen.

I alle tilfzelde anbefales det, at fordringshaveren valger seneste snitflade-version, idet denne vil indeholde
de seneste @ndringer og tilfejelser til hver af de eksisterende services. Det sker automatisk nir man
beholder teksten ”latest”. Det kan imidlertid erstattes af fx v6.5.0, men en gammel snitflade vil mangle
funktionalitet, som eksempel kan naevnes at v6.13.0, har arsagskoderne FORM og REPL. De er ikke en
del af underretningsamlinghent-servicen, hvis fordringshaveren velger en tidligere version af snitfladen.
I tilleeg vil de @ldste snitflader efterhdnden udfases og man vil vare tvunget til at skifte til en nyere
version. Nye snitflader, som automatisk folger med “latest”, vil som hovedregel altid vaere
bagudkompatible.


https://nymf-b2b-soap-oio-secure-sitxx.inddr.dk:6443/latest/services/FordringIndberetService?wsdl
https://nymf-b2b-soap-oio-secure-sitxx.inddr.dk:6443/latest/services/KvitteringHentService?wsdl
https://nymf-b2b-soap-oio-secure-sitxx.inddr.dk:6443/latest/services/UnderretSamlingHentService?wsdl
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SKAT fordringshavere

Sterstedelen af fordringshavere er eksterne, og disse forbinder til NyMF over OlO-snitfladen pa en
internetforbindelse. Nogle fordringshavere er SKAT selv, og disse sakaldte ”interne fordringshavere”
forbinder pa anden méde. Listen af interne fordringshavere pr. 2026 er folgende:

e STI (Sap38 til inddrivelse)

« KOBRA
e DMO (Skattekontoen)
« ELO

Disse fordringshavere forbinder til NyMF over SKAT leverandernet (ogsd kaldet MPLS). Alle pa neer
DMO benytter separat snitflade (WSDL/XSD), kaldet SKAT-XML. DMO benytter OIO. SKAT-XML
kerer pa anden port end OIO, og porten i1 produktion samt adressen for SIT er derfor anderledes.

I test bruges folgende sit-adresser for SKAT:

e  https:/nymf-b2b-soap-skat-secure-sitXX.inddr.dk:6443/V6.13.0/services/FordringIndberetService?wsdl
e  https:/nymf-b2b-soap-skat-secure-sitXX.inddr.dk:6443/V6.13.0/services/KvitteringHentService?wsdl
e  https:/nymf-b2b-soap-skat-secure-sitXX.inddr.dk:6443/V6.13.0/services/UnderretSamlingHentService?wsdl

Bemark, at sit-adressen skal oversattes til korrekt IP; man kan ikke benytte internet-DNS til at oversatte
IP til en Leverandernet-vendt adresse. IP pa Leverandernettet findes i den dokumentation,
fordringshaveren har faet tilsendt i forbindelse med onboardingprocessen. Sa vidt muligt skal
fordringshaver satte hostnavn-oversattelse op i egen DNS, eller i host-fil pa server.

Endpoints mod produktion kan fordringshaveren finde i den dokumentation, som de har faet tilsendt 1
forbindelse med onboarding-processen.

Abning til SKAT interface over Leverandernettet skal ske siledes:

1. Fordringshaver foretager abning ud mod leverandernettet med korrekt sit / prod IP og port
2. Fordringshaver tester netverkshul
3. Fordringshaver satter HTTPS Mutual Auth-kryptering op

Interne fordringshavere skal veere opmarksomme pa, at SKAT-snitfladen i NyMF ikke benytter WS-
policy, men i stedet benytter basic-auth. I den forbindelse skal interne fordringshavere kontakte Team
Onboarding, som vil bestille tilfgjelse af en ny bruger i brugerstyringen for SKATSs snitflade hos NyMF
og Komponenter. Dette skal gores én gang 1 test, og igen nér fordringshaveren gar i produktion.


https://nymf-b2b-soap-skat-secure-sitxx.inddr.dk:6443/V6.13.0/services/FordringIndberetService?wsdl
https://nymf-b2b-soap-skat-secure-sitxx.inddr.dk:6443/V6.13.0/services/KvitteringHentService?wsdl
https://nymf-b2b-soap-skat-secure-sitxx.inddr.dk:6443/V6.13.0/services/UnderretSamlingHentService?wsdl
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Fordringshaverportalen

FordringShaverpona‘ O\ . o

il Nul- Hering/Manuel sagsbehandling hos ) Antal til
inddrivelse fordringer RIM AR i inddrivelse

Fordringer til inddrivelse

Nul-fordringer
Ingen fordringer fundet Fordringer i hering i perioden: | Fradato
Fordringer i haring

Afviste/fortrudte fordringer
Indberettet ‘|  FordringsiD Skyldner Eget referencenr. Fordringstype Fejlbeskrivelse

Antal til inddrivelse

Antal nulfordringer

Underretninger

Rapporter

Opret fordring

Nar fordringshaveren er blevet oprettet i DCS, har registreret deres certifikat i SKAT TastSelv Erhverv,
samt har faet oprettet en fordringshaveraftale i PSRM, vil de kunne tilgd Fordringshaverportalen:

1. Oprettet i DCS
2. Registreret i SKAT TastSelv Erhverv
3. Fordringshaveraftale i PSRM

Dette forudsetter dog, at 3) fordringshaveraftale i PSRM er oprettet som portal- eller hybridbruger. En
fordringshaver, som alene har en system-til-system-losning, vil ikke kunne oprette og korrigere fordringer
gennem Fordringshaverportalen. Dog skal systembrugere benytte fordringshaverportalen til at besvare
heringsfordringer og hente rapporter.

Kort opsummeret er fordringshaverportalen en hjemmeside, der udger et brugervenligt alternativ eller
supplement til fordringshaverens system-til-system-lgsning. Pa fordringshaverportalen kan
fordringshaveren bl.a. hente lister af fordringer til inddrivelse, nul-fordringer, fordringer i hering og
afviste/fortrudte fordringer. Derudover har fordringshaveren mulighed for at hente underretning samt at
fremsoge specifikke fordringer pa forskellige id-numre. De konkrete handlinger, som en bruger har
adgang til 1 fordringshaverportalen, athaenger af brugerens rettigheder. En bruger med laserettigheder kan
godt hente underretninger, men kan eksempelvis ikke indberette fordringer.

Opsatning af kryptering i NyMF

Nar fordringshaveren skal indsende requests fra fordringshaversystemet mod NyMF, kraever det en
ops@tning af den krypterede forbindelse mellem systemerne, samt en kryptering af det request, der skal
sendes. I dette dokument praesenterer vi to mulige eksempler pé, hvordan en sddan opsatning kan se ud.
Det ene eksempel viser, hvordan certifikater kan opsattes til kryptering af forbindelse og besked 1
SoapUI, og det andet viser, hvordan dette kan geres i Java. Begge dele er dog primart ment som
inspiration og er altsé ikke direkte anvendelige, plug-and-play-lesninger.
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Opsxtning med SoapUI

SoapUI er et redskab, der kan bruges til at generere requests vha. fx wsdl-filer. I denne kontekst vil wsdl-
filen beskrive NyMFs servicegranseflade, og ved at importere en wsdl-fil i SoapUI kan fordringshaveren
oprette og afvikle tests uden selv at skulle opbygge request-xml-strukturen fra bunden.

Hvis fordringshaveren ensker, at den krypterede tilslutning mellem fordringshaversystemet og NyMF skal
g via SoapUI, skal dette opsattes til at overholde NyMFs sikkerhedsstandarder. Nar det er gjort, vil
fordringshaveren kunne indsende requests via SoapUI pa sikker vis.

Via SoapUI kan fordringshaveren benytte de 3 NyMF-services: indberet fordring, hent kvittering og hent
underretning. Derudover vil fordringshaveren kunne valge hvilken snitfladeversion af NyMF, de ensker
at benytte (seneste version anbefales), og de vil kunne modtage den wsdl-fil, som svarer til den valgte
service og snitflade. Dette gores ved at tilpasse de endpoints, som er navnt 1 kapitlet Endpoints, til det
testmiljo, fordringshaveren har féet tildelt, til den enskede snitfladeversion, samt til den enskede service.
Dermed kan fordringshaveren hente den korrekte struktur for de xml-filer, som bruges til at kommunikere
med NyMF.

Opsetning med Java

Hvis fordringshaveren ensker, at den krypterede tilslutning mellem fordringshaversystemet og NyMF skal
ske 1 Java, kan kodeeksempel i kapitlet Opsatning af Java benyttes som inspiration. Dette projekt
indeholder bl.a. wsdl- og xsd-filer, som beskriver funktionaliteten og datastrukturerne af de services, som
NyMF tilbyder. Ligesom i SoapUI vil fordringshaveren ogsé her kunne bruge relevante endpoints til at
malrette deres kommunikation mod det enskede testmiljo, snitfladeversion og service.

Yderligere indeholder projektet bl.a. NyMFs WS-policy, samt et eksempel pa en klient keystore, hvilket
fordringshaveren kan benytte som inspiration, hvis de ensker at sikre den krypterede tilslutning mellem
fordringshaversystemet og NyMF i Java.

Transport Layer Security

For at sikre, at kommunikationen mellem fordringshaversystemet og NyMF foregér efter sikre, fuldt
krypterede kanaler, benyttes HTTP over TLS. NyMF benytter i dag TLS version 1.3 og tillader pa
nuvearende tidspunkt ikke SSLv2Hello, SSLv3, TLSv1, TLSv1.1 eller RC4. Fordringshaveren ber derfor
anvende TLS v1.3, nér forbindelsen mellem de 2 systemer skal krypteres.

Bemark, at NyMF desuden er konfigureret til at afvise forbindelser, der anvender folgende ciphers, og
derfor ber fordringshaveren undgé at benytte disse.

TLS ECDHE ECDSA WITH 3DES EDE CBC_SHA
TLS ECDHE RSA WITH 3DES_EDE CBC_SHA
SSL RSA WITH 3DES EDE CBC SHA

TLS ECDH ECDSA WITH 3DES EDE CBC _SHA
TLS ECDH RSA WITH 3DES_EDE CBC_SHA

10
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WS-policy

Naér fordringshaveren skal indsende requests mod NyMF, skal de serge for, at den krypteringsstandard,
som NyMF anbefaler, overholdes. NyMF anvender den Web Service Policy, som kan ses nedenfor og som
anbefaler, at requestet bade krypteres og signeres. Dette skal sikre, at kun den tiltenkte modtager kan lase
indholdet, samt at indholdet er uaendret og afsenderen er kendt. Kort opsummeret anbefaler WS-
standarden, at Basic256Sha256 sikkerhedsprofilen folges, og fordringshaveren opfordres til at:

e Indsette tidsstempel
e Signere requestet ved brug af fordringshaverens VOCES
o Benytte signatur-algoritmen til signering af digest’et
http://www.w3.0rg/2000/09/xmldsig#rsa-shal
o Benytte signatur-kanonisering til at sikre ensartning af requestet
http://www.w3.0rg/2001/10/xml-exc-c14n#
o Benytte “digest” til at hashe det kanoniserede request
http://www.w3.0rg/2000/09/xmldsig#shal
o Bade body og tidsstempel signeres
e Kiryptere requestet ved at anvende NyMF-certifikatet
o Benytte symmetrisk algoritme til at kryptere og dekryptere requestet med
http://www.w3.0rg/2001/04/xmlenc#aes256-cbc
o Benytte noglekrypteringsalgoritmen til at sikre den symmetriske algoritme
http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-mgflp
o Kun body krypteres

Selve WS-standarden kan ses her:

<?xml version="1.0" encoding="UTF-8"?>
<wsp:Policy
xmlns:sp="http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702"
xmlns:wsp="http://www.w3.org/ns/ws-policy"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
wsu:Id="skat-b2b-x509-policy">
<wsp:ExactlyOne>
<wsp:All>
<sp:AsymmetricBinding>
<wsp:Policy>
<sp:InitiatorToken>
<wsp:Policy>
<sp:X509Token sp:IncludeToken="http://docs.oasis-open.org/ws-sx/ws-
securitypolicy/200702/IncludeToken/AlwaysToRecipient">
<wsp:Policy>
<sp:WssX509V3Token10/>
</wsp:Policy>
</sp:X509Token>
</wsp:Policy>
</sp:InitiatorToken>
<sp:RecipientToken>
<wsp:Policy>
<sp:X509Token sp:IncludeToken="http://docs.oasis-open.org/ws-sx/ws-
securitypolicy/200702/IncludeToken/Never">
<wsp:Policy>
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<sp:RequireThumbprintReference />
<sp:WssX509V3Tokenl0/>
</wsp:Policy>
</sp:X509Token>
</wsp:Policy>
</sp:RecipientToken>
<sp:AlgorithmSuite>
<wsp:Policy>
<sp:Basic256Sha256/>
</wsp:Policy>
</sp:AlgorithmSuite>
<sp:Layout>
<wsp:Policy>
<sp:Lax/>
</wsp:Policy>
</sp:Layout>
<sp:IncludeTimestamp/>
<sp:OnlySignEntireHeadersAndBody/>
<sp:SignBeforeEncrypting/>
</wsp:Policy>
</sp:AsymmetricBinding>
<sp:SignedParts>
<sp:Body/>
</sp:SignedParts>
<sp:EncryptedParts>
<sp:Body/>
</sp:EncryptedParts>
</wsp:All>
</wsp:ExactlyOne>
</wsp:Policy>

Kryptering i test
IP-whitelisting

Bestil IP whitelistet

Fordringshaveren far tildelt et testmiljo, nar onboarding-processen pabegyndes. Fordringshaveren skal
anmode GZALDST om at i de [P-adresser, som de bruger i test, whitelistet séledes, at firewallen bliver
abnet for de relevante IP-adresser mod det tildelte testmiljo. Dette er nedvendigt, hvis fordringshaveren
skal kunne sende requests ind til deres testmiljo.

Test: hul igennem til server (browser)

Nér fordringshaveren har faet whitelistet de relevante [P-adresser, kan de teste, om der er hul igennem til
serveren uden om den krypterede forbindelse. Dette gores ved at forbinde til NyMF-
integrationskomponenten frem for NyMF-b2b. Denne test kan vare relevant i starten af testfasen, hvor
certifikaterne endnu ikke er opsat, og man bare ensker at se, om firewallen er blevet abnet.

Fordringshaveren kan her forsege at indtaste felgende endpoints i en browser (hvor XX erstattes af det
nummer testmiljo man har faet tildelt):
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e https:/nymf-integration-soap-oio-sitXX.inddr.dk/V6.13.0/services/KvitteringHentService?wsdl

e  https:/nymf-integration-soap-oio-sitXX.inddr.dk/V6.13.0/services/FordringIndberetService?wsdl
e  https://nymf-integration-soap-oio-sitXX.inddr.dk/V6.13.0/services/UnderretSamlingHentService?wsdl

Hvis firewallen er abnet succesfuldt, vil fordringshaveren se den relevante wsdl-fil i browseren.

Kryptering af forbindelse og requests

Hent test VOCES fra NemLog-in
For at teste den krypterede tilslutning til NyMF samt kryptering af de requests, der sendes fra
fordringshaversystemet til NyMF, skal fordringshaveren indledningsvist hente et klient test-certifikat:

1. @Ga til siden https://testportal.test-devtest4-nemlog-in.dk/BO
2. Opret test brugerorganisation og gem oplysningerne

3. Opret certifikatprofil

4. Bestil certifikat

5. Udsted certifikat

6. Download certifikat

Hent NyMF B2B-testcertifikat fra GALDSTs hjemmeside
Dernast skal fordringshaveren hente NyMF server-certifikatet. For at hente NyMFs geldende test-
certifikat gores folgende:

1. Gatil siden: https://gaeldst.dk/fordringshaver/find-vejledning/teknisk-tilslutning-og-adgang/krypteret-

tilslutning
2. Find testcertifikatet nederst pa siden, download dette

Laeg certifikater i fordringshaverens system
Fordringshaveren skal serge for, at NyMF test-certifikatet leegges 1 den truststore, som
fordringshaversystemet opererer med, samt at deres eget test-VOCES lagges 1 fordringshaversystemet.

Klient-certifikatet kan installeres ved at folge disse punkter:

1. Download certifikatet
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Find certifikatet og dobbeltklik pa det eller hejreklik og velg "Install PFX"

Downloads
Share View
u oh Cut Install PFX N E
Wl Co ath i
Paste - e Open B
EI Faste sho )q Open with Code
Clipboard 7-Zip > I
& ThisPC » Dow CRC SHA >
~ Name [Zf Edit with Notepad++
= T0200 -1 %5 Moveto Dropbox
*
T9310-'| Ea Scan with Windows Defender...
o ﬁ Tablebxp 12 Share
i Tekmsks Open with...
T . Teknisk s
P Teknisk = Give access to >
. Teknisks, Check Out...
. @ Telstat, R SmartSUN >
: tenor.gif — - -
estore previous versions
A The first :
The first Send to >
=Ri @5 Thisisn Cut
Tidsplan
P Copy
r M tender_s
§ underret Create shortcut
Untitled. Delete
l;’{ V5.0_2G1 Rename
i vie-3.04 Properties
[ VOCES_gyramgprre

Klik "Next"

¥ Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept,

Store Location
@-; wrrent Useg

() Local Machine

To continue, dick Next.

Cancel
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4. Kontroller at "File name" peger rigtigt og klik "Next"

L\\) X

€ ¥ Certificate Import Wizard

File to Import
Specify the file you want to import.

Browse...

Mote: More than one certificate can be stored in a single file in the following formats:
Personal Information Exchange- PKCS #12 (PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates (P7E)

Microzoft Serialized Certificate Store (.55T)

Cancel

Indtast password og klik "Next"

& L¥ Certificate Import Wizard

Private key protection
To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:

[[]Display Passward

Import options:

[1Enable strong private key protection, You will be prompted every time the
private key is used by an application if you enable this option.

[IMark this key as exportable. This will allow you to back up or transport your
keys at a later time.

Protect private key using virtualized-based security(Non-exportable)

Indude all extended properties.

Cancel

< G/ELDS
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Klik "Next" medmindre, du har et specifikt gnske, om hvor certifikatet skal placeres

s

& ¥ Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate.

(® Butomatically select the certificate store based on the type of cerﬁﬁca%
() Place all certificates in the follawing store

Browse...

X

Verificer indstillingerne og klik "Finish"

€ L Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

¢ Automatically determined by the wizard
Content PEX
File Name C:\Users'pfg\Downloads \WOCES_gyldig.p12

Cancel

Certifikatet skulle nu veare installeret
Certificate Import Wizard *

o The import was successful,
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Opsatning af SoapUl

Opseaetning af projekt i SoapUl

Hvis man som fordringshaver gnsker at gore brug af SoapUI til at forbinde med NyMF, kan man opsatte
et projekt ved at folge disse trin

1.Aben SoapUI

2.Klik pa SoapUI og indsat det relevante endpoint med det relevante test-miljo:
SoapUl 5.80
File  Project  Suite se Step  Tools I—Qleskmp Fﬂe\p -

= I SoapUl Project Git 777

o i
2| Creste Cose cregring |( Ovenview | TestSuites | WS-Security Configurations || Security Scan Defaults

SoapUl Project Git
=8 SoapUl_Project_Git

Outc WS-Se C I Ce Ke Trustste
2 MFFordringIndberetServiceBinding [ Outgoing Ws-Securty [[incoming urity [ Keystores | Trststores |
B2 getMFFordringlndberet + X
3% 0_Template: [fordringshaver] [aktiontype] [evt Name [ Defautt Usermname/Alias I Default Password

39 BESLKEM out
39 BRGERBA

29 BOADVON_Civilstyrelsen

29 BOADVON_OPKRETV_Civilstyrelsen
3% CFCVIL_Domstolene

379 CFOVIL NavisionStat

379 CFCIVIL_NavisionStat AKR

25 CFERSMF a2

]

28 CFERSMF-REVIDIR +X .~ . New SOAP Project X |
29 CFERSMF-STOREAL (Timestamp

i ?| Keystore: i

29 CFERSMF_Greve_Gymnasium Signature New SOAP Project
39 CFERSMF_Retten_pd Bomnholm Encryption Alias: Creates a WSDL/SOAP based Project in this workspace

39 CFERSUF Pasamond:

29 CFERSUF_PROCREN_VUC_Lyngby Project Name: [ nymf-b2b-soap-oio-secure-sitXKinddr |
29 CFRAKTU Key Identifier Type:

]

5 nitial WSDL: | [50.indd il

39 CFFAKTU_DPKRATV Naturstyrelsen WI nitial |‘ i

29 CFFAKTU_PROCREN_Arbejdstilsynet Create Requests: [ Create sample requests for all operations?

39 CFFAKTU_PROCREN Energistyrelsen
39 CFFAKTU_REINDGI_Naturstyrelsen
39 CFFAKTU_REINDGI_PatentiaremasrkeStyr Symmetric Encodin  Relative Paths: [] Stores allfile paths in project relatively to project file (requires save)

39 CFFAKTU_REINDGI_SlotsKulturstyrelsen Ke
5» )| I ey Encryption Alge
39 CFEMLON_Domstolene (@]

3.Aben requestet, og husk at omdebe IP-adressen séledes, at den er rettet mod det relevante
testmiljo:

@ soapUi 580
File Project Sute Case Step Tools Deskiop Help

£t il = s
E B X g =] & D& “
e Py

" Create TestSuite: [] Creates a TestSuite for the imported WSDL

pty SOAP  REST Import SaveAll Forum  Tial Preference

5 37 BESLKEM 7

s T 2

5| &M Soap Project Git vi@oLw |

=32 MFFordringlndberetServiceBinding Request | Response
o
& 2 getMfFordringindberet [ 15 ~s0ap:Envelope wmins:soap="huup:/ /v va Org/2003/05/s0ap-envelope" smlns:urn="urn:oio:skat:efizws:l.0 1" mmins ns=hutp

A7 0_Template: [fordringzhaver] [aktiontype] [evt Z| 28 cecap-sods
32 BESLKEM AR ———
5. BRGERBA. Z| 1= ns :HovedOplysninger:

Kryptering af forbindelsen — opsaetning af SoapUl til TLS

For at sikre, at kommunikationen mellem klient og server foregar ad fuldt krypterede kanaler, benyttes
HTTP over TLS. Fordringshaveren bedes om at konfigurere SoapUI til TLS v1.3, som pa nuvarende
tidspunkt er nyeste version, som NyMF er konfigureret til.

Forst opsettes selve VOCES 1 SoapUI:
1. Aben SoapUI

2. Gé til Files/Preferences

3. Under SSL udfyldes

a. Stien til hvor fordringshaveren har lagt VOCES-testcertifikat
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b. Password

HTTP Settings

KeyStore: }C:\Users\br,\Deslctop'\certs'\‘.’OCES_gy{dlg.plz J Browse... |
| Proxy Settings =
| SSL Scﬂ'mgisr KeyStore Password: [:o..o-o. J
5 WSDL Settings Enable Mock SSL: [] enable SSL for Mock Services
Ul Setthigs Mock Port: ] \
| Edstor Settings -
| Tools Mock KeyStore: ] } Browse
| WS-1 Settings Mock Password: [ ]
| Global Properties Gk K B d ‘
l Global Security Settings s Ao g den ] _ )
' WS-A Settings | Mock Truststore l | [Browse...
| S;_IobalSa\svt:ve h’orynat:anoka!s Mock TrustStore Password: L ‘
Version Update Settings s
AlertSite Connector Plugin Client Authentication: [¥] requires client authentication

Dernest konfigureres SoapUI til TLS v1.3:

1. Abn folderen C:\Program Files\SmartBear\SoapUI-5.2.1\bin (den kan muligvis ogs& gemme sig her,
hvis man ikke kan finde den: C:\Program Files (x86)\SmartBear\SoapUI-5.2.1\bin)

2. Abn filen SoapUI-5.2.1.vmoptions med fx Notepad

3. Tilfej linjen "-Dsoapui.https.protocols=TLSv1.3"

4. Genstart SoapUI

Kryptering af beskeden — opseetning af SoapUI til WSS

Pé nuvarende tidspunkt ber fordringshaveren have oprettet krypteret forbindelse, og dermed kunne
kommunikere med NyMF-serveren.

Ved indsendelse af et request, vil fordringshaveren dog fa en fejlmeddelelse i stil med A security error was
encountered when verifying the message. Denne besked fas, fordi requestet endnu ikke er krypteret. For at
kryptere de requests, der sendes mod NyMF, skal SoapUI opsattes til at anvende den WS-politik, som
NyMF krever, og som er prasenteret i kapitel WS-policy.

For at serge for at de requests, der sendes fra fordringshaversystemet til NyMF folger denne standard skal
fordringshaveren bruge deres test-VOCES, samt test NyMF-certifikatet.

Tilfej certifikaterne
1. Dobbeltklik pa SoapUI-projekt/folder
2. Abn WS-Security Configuration-dialogen

I SoapUI_Project_Gi

r Overview r Test5uites |/ W5-Security Configurations |/ Security 5can Defaults |

r Outgoing WS-Security Configurations |/ Incoming WS-5ecurity Configurations r Keystores |/ Truststores

+

Mame | Default Username/Alias
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3. Géatil Keystores, og importer VOCES test-certifikatet og jeres truststore (som indeholder

NyMF-certifikatet)
|/ Overview | TestSuites r WS-Security Configurations f Security Scan Defaults |

r0utgoing WS-Security Configurations | Incoming WS-Security Configurations rKeystores I Truststores |
+ X (7)

Source | Status l Password l Default Alias l Alias Password
C\temp\VOCES_gyldig.p12 OK ecsccsce
C\temp\test_truststore,jks 0K ecsscsce

Opset udgaende trafik — timestamp, signatur og kryptering — ifl. NyMFs WS-policy
4. Under Outgoing WS-Security Configuration tilfojes Timestamp

] SoapUIl_Project_Git

r Overview |/ TestSuites r WE-Security Cenfigurations |/ Security Scan Defaults |
r Outgoing WS5-5ecurity Configurations |/ Incoming W5-5ecurity Configurations |/ Keystores |/Tlus|stm5 |

+ X

MName | Default Username/Alias | Default Password | Actor

out

Y

+X v

h
(TS »| Time To Live: |300000
Millisecond Precision: Sets precision of timestamp to milliseconds

Tilfej Signature og udfyld séledes

8 SoapUl_Project_Git

( Overview r TestSuites rWS-Secunty Configurations r Security Scan Defaults |
(7}
r Outgeing WS-Security Configurations r Incoming W5-Security C i r Keyst r |
+ X e
Name | Default Username/Alias Default Password ‘ Actor Must Understand
out
v
L.
T\-me;tamp : Keystore: [Dcesi—ta;t;;y;tamcartif\kat.p12 '] =
Password: |nuuunu |
Key Identifier Type: [Bmary Security Token ']
Signature Algorithm: Ihttp:ﬁW\MMwimngODDfOQfxm\d;ig#rsa—;hﬂ ']
Signature Canonicalization: [http:ﬁwww‘w}orgflomﬂofxm\-ex.:-cMn# ']
Digest Algarithm: [ et w3.0rg/2000/08/xmdsiqshat -
Use Single Certificate: [] Use single certificate for signing
Prepend Signature Element: D Prepend signature element to security header (non-strict layout)
Parts: &= ¥
D ‘ MName | Namespace ‘ Encode
Body http://www.w... Content
Timestamp http://docs.0..

a. Under Key Identifier Type velges Binary Security Token
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Under Signature Algorithm velges
http://www.w3.0rg/2000/09/xmldsig#rsa-shal
Under Signature Canonicalization velges
http://www.w3.0rg/2001/10/xml-exc-c14n#
Under Digest Algorithm velges
http://www.w3.0rg/2000/09/xmldsig#shal
Under Parts udvelges de dele af det udgédende request, der skal krypteres
1. Name: Body
Namespace: http://www.w3.0rg/2003/05/soap-envelope
Encode: Content
ii. Name: Timestamp
Namespace: http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd
Encode: Content

6. Tilfej kryptering og serg for at udfylde séledes:

XK A
Timestamp N Keystare: [test_truststore js =
Signature
Encryption Alias:
Password: |
Key Identifier Type: [Biﬂary Security Token 7]
Symmetric Encoding Algorithm: [http:,r’jwwww3‘org,v'2001,-’04fxm|enc#ae5256—cbc =]
Key Encryption Algorithm: [t fwww w3.0rg/2001/04 xmlenc#sa-oaep-mgfip |
Create Encrypted Key: Indicates whether to encrypt the symmetric key into an EncryptedKey or not
parts + X
1D | Name ‘ Namespace ‘ Encode
Body http://www.w3... Content
a. Under Key Identifyer Type velges Binary Security Token
b. Under Symmetric Encoding Algorithm vaelges
http://www.w3.0rg/2001/04/xmlenc#aes256-cbc
c. Under Key Encryption Algorithm vaelges
http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-mgflp
d. Under Parts tilfejes Body, som er den del af requestet, der skal signeres

i. Name: Body
Namespace: http://www.w3.0rg/2003/05/soap-envelope
Encode: Content

Opsat indgaende trafik
7. Tilfej konfigurationer for indgaende requests og udfyld siledes:

‘Outgaing Ws-Security Configurations | Incoming W5-Security Configurations

+ X

Keystores | Truststores |

Name Decrypt Keystore Signature Keystare Password |
oces3_-test-_systemertifikat(1).p12 test_truststore jks I

8. Abn request-editoren 1 menuen til venstre, og dobbeltklik pa et request
E}z MFFordringIndberetServicePortType

e

]
3% [Request 1]

getMFFordringIndberet

9. Tilfej .kryptering og dekryptering til beskeder
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a. Velg Add New Authorization

- o i cemsme

’! voBOLE it/ ot iTearation-s0ap-oio-gev20 naor. dk/services/Fordnnalndberetsenice

ae Size 4019

b. Vaélg Basic
c. Velg ind- og udgaende kryptering
Authorization

Usermname:

Password:

Domain:

Pre-emptive auth: () Use global preference

() Authenticate pre-emptively

Qutgoing WSS:

35
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5
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[l

Incoming WSS:

Opsetning af Java

Hvis man som fordringshaver ensker at tilslutte sig NyMF vha. Java, kan det Java-projekt, som indgér i
denne dokumentpakke, bruges som inspiration. Bemerk, at Apache Maven er pakravet for at kere

klienten, og min. Java 8 skal bruges til at bygge projektet.

Fordringshaveren kan bruge projektet som inspiration til, hvordan requests og interface skal struktureres,
samt til hvordan klient-keystore kan se ud. Vaer opmarksom pa, at projektet kun er ment som inspiration
for fordringshaverens implementering; bl.a. snitflade, testmiljo og certifikater mm. skal opdateres, for at

projektet bliver funktionelt for fordringshaveren.

Projektet indeholder en test (MFKvitteringHentTest), der tester tilslutningen til et givent testmiljo gennem
et kald til KvitteringHent-servicen. Denne kan fordringshaveren med fordel ogsa benytte sig af, nar den

krypterede tilslutning til NyMF testes.

Testen kan afvikles saledes:

b e

Pak filen ud
G4 til roden af mappen skat-ici-b2b-sample-client
Keor kommandoen "mvn clean verify"

Det forventes at tage omkring 1 minut, hvorefter resultaterne af testen vises. Her skulle der gerne

std, at 1 test var kert uden fejl.

Som default forventes det, at der returneres en response med fejlkode 400 ("Systemleverander der
indberetter, kan ikke indberette for den angivne fordringshaver").
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Dette skyldes, at det vedlagte certifikat ikke er tilknyttet en egentlig fordringshaver. Responsen
viser dog stadig, at tilslutningen til miljoet er succesfuldt.

6. For at fordringshaveren skal kunne teste sine fordringer, skal fordringshaverens certifikat tilfojes
til src\test\resources\clientKeystore.jks med alias client, password til keystore er "password". Husk
ogsé at opdatere SE Nummer og FordringshaverID i MFKvitteringHentTest.java

Tip: Sla full debugging til / ker programmet med -Djavax.net.debug=all

Test: den krypterede forbindelse (Command Line Interface)

Hvis fordringshaveren ensker at verificere, at der er hul igennem til testmiljoet, og at der kan hentes
certifikat, skal dette ske fra den maskine, der opretter forbindelse til NyMF. Mulige test-verktejer
athenger af den anvendte maskines opsatning, samt hvilke rettigheder den benyttede bruger har adgang
til. Her gennemgés tests med Windows, Linux og browser.

Windows server
e cmd med telnet
o Indtast felgende i terminalen: telnet nymf-b2b-soap-oio-secure-sit09.inddr.dk 6443
o Ved succesfuld forbindelse fas outputtet:
= Trying 5.44.139.48...
= Connected to nymf-b2b-soap-oio-secure-sit09.inddr.dk
e Powershell
o Indtast felgende i terminalen:
Test-NetConnection -ComputerName nymf-b2b-soap-oio-secure-sit09.inddr.dk -Port 6443
o Ved succesfuld forbindelse fas outputtet:
=  ComputerName : nymf-b2b-soap-oio-secure-sit09.inddr.dk
= RemoteAddress : 5.44.139.48
= RemotePort : 6443
= InterfaceAlias : Ethernet 23
= SourceAddress : X.X.X.X
=  TcpTestSucceeded : True

Linux server
e cmd med telnet
o Indtast felgende i terminalen: telnet nymf-b2b-soap-oio-secure-sit09.inddr.dk 6443
o Ved succesfuld forbindelse fas outputtet:
Trying 5.44.139.48...
= Connected to nymf-b2b-soap-oio-secure-sit09.inddr.dk
e OpenSSL
o Indtast felgende i terminalen:
openssl s_client -connect nymf-b2b-soap-o0io-sit09-secure.inddr.dk:6443 -servername nymf-
b2b-soap-oio-sit09-secure.inddr.dk
o Ved succesfuld forbindelse fés outputtet:
= CONNECTED(00000003)
= depth=2 OU = GlobalSign Root CA - R3, O = GlobalSign, CN = GlobalSign
= verify return:1
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= depth=1 C = BE, O = GlobalSign nv-sa, CN = GlobalSign RSA OV SSL CA 2018
= verify return:1
= depth=0 C = DK, ST = Herning, L = Herning, O = Skatteforvaltningen, CN =
* inddr.dk ...
e Netcat
o Indtast felgende i terminalen: nc -zv nymf-b2b-soap-oio-sit09-secure.inddr.dk 6443
o Ved succesfuld forbindelse fés outputtet:
Connection to nymf-b2b-soap-o0io-sit09-secure.inddr.dk (5.44.139.48) 6443 port [tcp/*]
succeeded!

Browser

e Benyt Chrome eller Edge til at teste forbindelse med server

e Aben https:/nymf-b2b-soap-oio-secure-
sit09.inddr.dk:6443/V6.13.0/services/KvitteringHentService?wsdl

e Ved succesfuld forbindelse beder browseren om klient-certifikatet, og udstiller derefter wsdl-filen.
Hvis der ikke sporges om klient-certifikatet, er dette ikke installeret korrekt.

Test: kryptering af forbindelse og request (SoapUI)

Onsker fordringshaveren at teste, at den krypterede tilslutning og kryptering af requestet er lykkedes, kan
de forsage at kalde fx KvitteringHent-servicen via NyMF-b2b. Dette gores ved at benytte de endpoints,
som er angivet i det indledende kapitel Opsaetning med SoapUI.

Hvis fordringshaveren ensker at teste den krypterede forbindelse alene — altsa for selve requestet er
krypteret — kan de udfere et service-kald, som tjekker, at der er oprettet en krypteret forbindelse til
endpointet, og at der er hul igennem til dette. I SoapUI vil fordringshaveren fx kunne abne et
KvitteringHent-request og udfylde dette med relevant testmiljo, fordringshaverid, samt cvr:

YIiEO&$ IhttE5:_r'_fn\,rmf-bEh-;nw-nin-secure-itXX.inddr.dk..-'Vﬁ.W3.D_r';ervi(§a’Kvitterir1qHentSeNi(e?wsdI I [vl‘V] -
Request | Response

1H <scap:Envelope xmlns:scap="http://www.w2.0rg/2002/05/s0ap-envelope"” xmlns:urn="urn:cic:skat:efi:ws:1.0.l" xmlns:ns="http://rep.oic.dk/skat.dk/basis/kontekst/
2 <soap:Header/ =
3 “soap:Body>
<urn:MFEvitteringHent_I=
<ns:HovedOplysninger>

Rawe | XhAL
"mom

<ns:Transaktionldentifikator>3{=new java text SimpleDateFormat {"yyyy-MM-dd'T'HH:mm:ss_S55") format(new Date())}</ns:TransaktionIdentifikator>
ns:TransaktionTid>${=new java.text_SimpleDateFormat {"yyyy-MM-dd'T'HH:mm:ss.SSS"].format{new Date({))}</ns:TransaktionTid:

</ns:HovedOplysninger>

SE <urn:FordringhaverSystemIDStrukturs

“nsl:VirksomhedSENummerIdentifikatodff2€511745<fns] :VirksomhedSENurmerIdentifikator>

11 </urn:FordringhaverSystemIDStruktur>
12 “urnl: Fcrdr:LngHaverIdentifika:crnl :FordringHaverIdentifikator>
138 <urn:FordringIDSamling>

4 urnl :Fcrdzinglnddzivelsch:dringIdentiflkabcrnl :FordringInddrivelseFordringldentifikator>

</urn:FordringIDSamling>
</urn:MFEvitteringHent_I=
</soap:Body>
3] </soap:Envelope>

Hvis fordringshaveren har forbindelse til miljeet, men endnu ikke krypteret selve requestet, fas et
response som nedenstdende
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[ <scap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/scap-envelope"”
soap:Body
soap:Fault

soap:Code

Raw | XML |
ODO@EQo
T

soap:Valuersoap:Receiver</soap:Value
/soap:Code
= soap:Reason
soap:Text xml:lang="en">These policy alternatives can not be satisfied:
{http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702}AsymmetricBinding: Received
{http://docs.oasis-open.org/ws—-sx/ws-securitypolicy/200702}InitiatorToken
{http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702}X509Token: The received toke

O2}RecipientToken

{http://docs.oasis-open.org/ws-sx/ws-securitypolicy/20
{http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702}IncludeTimestamp
{http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702}0nlySignEntireHeadersAndBody]

02}SignedParts: Soap Body is no

{http://docs.oasis-open.org/ws-sx/ws-securitypolicy/20
{http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702}EncryptedParts: Soap Body is
soap:Reason
scap:Fault
soap:Body
/soap:Envelope

Hvis fordringshaveren har krypteret bade forbindelse og request, vil requestet blive indsendt uden fejl.

Fordringshaverportalen

Bestil testbruger via GALDST/UFST
Fordringshaveren skal bestille en testbruger til Fordringshaverportalen, hvis de ensker at benytte portalen
1 deres testfase. Nar testbrugeren er oprettet, kan fordringshaveren tilga Fordringshaverportalen her:

http://fordringshaverportal-sitXX.inddr.dk/

Her skal fordringshaveren klikke pa ”Log ind med NemID”. Dernast preesenteres en drop-down-menu,
hvor fordringshaveren kan finde sig selv i bunden af menuen. Séledes burde fordringshaveren kunne
komme pa fordringshaverportalen.

Kryptering i produktion
IP-whitelistning

Bestil IP whitelistet
Nér fordringshaveren gar i produktion, skal de anmode GALDST om at fi de relevante IP-adresser
whitelistet mod produktion. Saledes bliver firewallen abnet mod produktion.

I produktion kan fordringshaveren ikke teste, om firewallen er 4bnet uden om den krypterede tilslutning.
Dette skyldes, at al kommunikation med NyMF i produktion skal krypteres.
Kryptering af forbindelse og requests

Hent VOCES fra MitID
Lige som i test-proceduren skal fordringshaveren ogsa i produktion bestille et fordringshaver-specifikt
VOCES-certifikat. Denne gang skal VOCES bestilles fra MitID:
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https://erhvervsadministration.nemlog-in.dk/

For at gore dette skal fordringshaveren

Log ind p& MitID Erhverv

Ga til certifikater/Opret certifikatprofil

Udfyld felterne i Stamdata

Velg de services, der enskes adgang til under Systemrettigheder

Udfyld felterne certifikattype, identifikation, udstedelse, mm. efter behov
Vealg ”Opret certifikatprofil og bestil certifikat”

Udsted certifikat

Download certifikat

A

Hent NyMF B2B-certifikat fra GALDSTs hjemmeside
NyMF, produktionsserver-certifikatet downloades fra GELDSTs hjemmeside:

https://gaeldst.dk/fordringshaver/find-vejledning/teknisk-tilslutning-og-adgang/krypteret-tilslutning

Dette certifikat — tillige med VOCES bestilt fra MitID — er altsa rettet mod produktion, og det er vigtigt, at
fordringshaveren husker at tage netop disse produktionscertifikater 1 anvendelse frem for
testcertifikaterne.

Lzeg certifikater i fordringshaverens system og opset til krypteret tilslutning

Selve processen med at laegge produktionscertifikaterne i fordringshaversystemet, samt med at opsatte fx
SoapUI til den geeldende TLS og WS-standard, felger de beskrivelser, der findes i kapitlet Kryptering i
test. Veer dog opmerksom pa, at eventuelle endpoints skal rettes mod produktion frem for test.

Registrer VOCES

Bestil oprettelse i DCS

I produktion er det en forudsatning for, at fordringshaveren kan tilslutte sig NyMF og logge pa
Fordringshaverportalen, at de er oprette 1 DCS, og at deres VOCES er registreret i TastSelv
Erhverv. For at blive oprettet i DCS skal fordringshaveren kontakte GELDST og bede dem om
at blive oprettet 1 DCS.

Opret systembruger i TastSelv Erhverv (registrer VOCES)
Fordringshaverens prod-certifikat skal registreres hos TastSelv Erhverv. Fordringshaveren skal geore
folgende for at registrere deres certifikat:

Log pé TastSelv Erhverv som TastSelv-administrator

Velg Profil- og kontaktoplysninger

Vealg Rettigheder og adgange til TastSelv.

Velg Administrer MitID og medarbejdersignatur.

Velg Tildel/fjern rettigheder, der anvendes 1 system-til-system-lgsninger
Opret ny systembruger og udfyld UUID

Gem

Nk L=
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Se alternativt denne guide https://info.skat.dk/data.aspx?01d=2338902

Opret rolle og tildel rettigheder i TastSelv Erhverv

Nér systembrugeren (virksomhedscertifikatet) er oprettet i TastSelv Erhverv, skal fordringshaveren
dernzaest oprette en rolle, som er en gruppering af de rettigheder, som systembrugeren har behov for i
PSRM. Rollen skal knyttes til systembrugeren i TastSelv Erhverv og skal dermed indeholde de samme
informationer (CVR og UUID), som virksomhedscertifikatet indeholder.

Se guiden “’Tildel systembruger til dit MitID i SKATs TastSelv Erhverv” pa siden Guides til
Fordringshaverportalen péd gaeldst.dk.

Test: krypteret forbindelse og kryptering af request

Efter at fordringshaveren er blevet registreret i DCS og har registreret deres VOCES i TastSelv Erhverv,
kan de teste forbindelse og kryptering pa samme made som i testprocessen. Dog skal port og endpoint
tilpasses saledes, at der nu kommunikeres med produktion og ikke testmiljoet. Séledes vil
fordringshaveren fx kunne prove at kalde KvitteringHent-servicen via NyMF-b2b rettet mod produktion.

v o@mmox e |‘ttps:_f’_f'ind*blb—mf.skat.dk:?E'I3_e’5erw(es_e’K\ritterinqHentSeNice?\NsdII ['IV] L
Request | Response
= 10 <soap:Envelope xmlns:scap="http:/ www.w3.0rg/2003/05/s0ap-envelope” mmlns:urn="urn:oio:skat:efi:ws:1.0.1" xmlns:ns="http://rep.ocio.dk/skat.dk/basis/kontekst/ x|
®| 2 soap:Header/:
= 38 <soap:Body>
= 1= urn:MFEvitteringHent I
58 <ns :HovedOplysninger>
6 <l——0Optional:-->
<ns:Transaktionldentifikator=${=new java.text.SimpleDateFormat ("yyyy-MM-dd'T'HH:mm:s55.555") .format(new Date())}</ns:Transaktionldentifikator>
<!--0ptional:--=

<ns:TransaktionTid>${=new java.text.SimpleDateFormat ("yyyy-}M-dd'T 'HH:mm:ss.S55") .format (new Date())}</ns:TransaktionTid~
/ns:HovedOplysninger>
118 <urn:FordringhaverSystemIDStruktur>
12 <nsl:VirksomhedSENummerIdentifikator=€0729018</nsl :VirksomhedSENummerIdentifikator>
3 </urn:FordringhaverSystemIDStruktur>
<l--man kan vaelge at sperge efter modtagfordringleveranceid istedet for fordringid-->
<l-—zurnl :ModtagFordringleveranceldentifikator>5332532</urnl :ModtagFfordringleveranceldentifikator>——>
<urnl:FordringHaverIdentifikator=1484</urnl:FordringHaverIdentifikator>
178 <urn:FordringIDSamling>
: “l--Zero or more repetitions:——:
<urnl:FordringInddrivelseFordringldentifikator>14€1099599974< urnl :FordringInddrivelseFordringldentifikator=

20 <l-—<urnl:FordringInddrivelseFordringldentifikator>§8110000002021</urnl :FordringInddrivelseFordringldentifikator>
21 <urnl:FordringInddrivelseFordringldentifikator>58110000002023</urnl:FordringInddrivelseFordringldentifikators—->
2z </urn:FordringIDSamling>

23 Jurn:MFEvicteringHent_I=
24 </soap:Body>
25 |</socap:Envelope>

Fordringshaverportalen

Tildel rettigheder i TastSelv Erhverv
For at f& adgang til Fordringshaverportalen, skal fordringshaveren tildele rettigheder til de relevante
medarbejderes MitID-profiler. Dette gores via SKAT TastSelv Erhverv.

Se guiden ’Tildel roller og rettigheder til fordringshaverportalen i SKATs TastSelv Erhverv” pa siden
Guides til Fordringshaverportalen pa gaeldst.dk.
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Test: der kan logges pa Fordringshaverportalen
Fordringshaveren bruger MitID Erhverv til at logge pa Fordringshaverportalen via knappen pa siden
Guides til Fordringshaverportalen pa gaeldst.dk.

:
furd gfivlﬁgfsEN Borger Erhverv Fordringshaver Q Seg

Gldsstyrelsen > Fordringshaver > Find vejledning > Guides til Fordringshaverportalen

(@)
Lesop Mere om find vejledning

Guides til Fordringshaverportalen

Guides til Fordringshaverportalen Gensrse kv i frcinger

Fordringer i hering

Pdf- og videoguides

Tilfej eller fiern skyldner
Nedenfor finder du relevante pdf- og videoguides, hvor du kan Log ind i portalen via MitiD Requlering af fordringer
& hjzelp fil og information om fordringshaverportalen. Requlering qer

Skyldner uden CPR- eller CVR-nr.

Underrefningsmeddelelser

Pdf guides Renteregler
Afstemning

*> Godkend eller fortryd fordring i hering i Fordringshaverportalen Teknisk tilslutning og adgang

> Hent underretnit i Fordri portalen 1/S og PEF skyldnere

Civilretlige fordringer

> Hentrapporter i Fordringshaverportalen

Fejlsegning
For at identificere fejl 1 lobet af tilslutningsprocessen, kan fordringshaveren fx starte deres fejlsegning ved
at genbesgge de to diagrammer i kapitlerne Flow i test og Flow i produktion. Tegningerne kan bruges dels

som en forsimplet tjekliste, og dels til at identificere, hvor i processen man befinder sig, og dermed, hvor
man skal fokusere sin fejlsegning.

Hvis fordringshaveren er ndet til punkt 1 i deres tilslutning til testmiljoet, og oplever problemer med at fa
hul igennem til endpointet, kan de fx undersoge, om den IP-adresse, de sender fra, er blandt de
whitelistede, samt om det endpoint, de sender mod, angiver det korrekte testmiljo, port og
snitfladeversion. Hvis fordringshaveren er naet til punkt 2-5, kan de med fordel kigge pé deres certifikat
og tjekke, om det er up to date, hentet fra det rette sted, af OCES 3-typen, samt om det faktisk er et test-
og ikke produktionscertifikat. Derudover kan fordringshaveren kigge pé selve deres opsatning af
krypteringen og tjekke, at de versioner og algoritmer, som er angivet i denne guide, benyttes. Endelig,
hvis punkt 8’ er relevant, og der opleves problemer med Fordringshaverportalen, kan fordringshaveren
evt. kontakte G ELDST/UFST for at here, om der skulle vere problemer med Fordringshaverportalen i
deres ende.

Hvis fordringshaveren er ndet til punkt 1 i deres tilslutning mod produktion og oplever problemer med at
fa hul igennem til endpointet, kan de undersege, om den IP-adresse, de sender fra, er blandt de
whitelistede, samt om det endpoint, de sender mod, er rettet mod den rette port og den enskede
snitfladeversion. Hvis fordringshaveren har gennemgdet punkt 2-5 og 6-7, og oplever problemer med at
sende requests ind, kan de undersagge deres certifikat lidt nermere (er det seneste produktionscertifikat, er
det af OCES 3-typen, etc.), samt om der er overensstemmelse mellem informationerne i certifikat, DCS
og TastSelv Erhverv. Hvis fordringshaveren har gennemgéet punkt 8 og oplever problemer med at logge
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pa Fordringshaverportalen, skal de sikre sig, at de har faet oprettet de korrekte roller og tildelt disse til de
relevante medarbejdere 1 TastSelv Erhverv.

For yderligere fejlsogning, kan nedenstaende cases benyttes som inspiration.

Genbrug af samme transaktionsID (ogsa kaldet LeverancelD internt)

Fejl: Error Code Persistance Exception
<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope">
<soap:Body>
<soap:Fault>
<soap:Code>
<soap:Value>soap:Receiver</soap:Value>
</soap:Code>
<soap:Reason>
<soap:Text
xml:lang="en">javax.persistence.PersistenceException:
org.hibernate.exception.DataException: could not extract
ResultSet</soap:Text>
</soap:Reason>
</soap:Fault>
</soap:Body>
</soap:Envelope>

Fejlen opstér, nar man bruger det samme TransaktionsID <ns:Transaktionldentifikator>.
Lesningen er, at LeverencelD skal vare unikt!
Der ma heller ikke genbruges gamle LeverencelD'er fra DMI.

Mangler Host Name

Fejl: 503 Service Unavailable
Denne fejl kan opsta, hvis SNI (Server Name Indicator) mangler i kaldet.
Pé nogle servere, eks. SAP-servere, skal SNI bevidst slas til for, at det enskede hostnavn sendes
med i requestet; ellers far man en 503 Service Unavailable.
Se mere her
o https://en.wikipedia.org/wiki/Server Name_Indication
o https://security.stackexchange.com/questions/101965/ss13-error-when-requesting-
connectionusing-tls-1-2/102018#102018
o https://answers.sap.com/questions/473015/sap-ssl-handshake-failed.html

o Man skal bruge Java full version 1.8.0.141 eller senere!

o Tidligere versioner har en fejl som IKKE sender SNI med og dermed kommer man ikke
leengere en OpenShift miljeet; man rammer aldrig serveren og far fejl "503 Service
Unavailable"
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Problemer med forbindelse til produktion
o Fejl: Der kan ikke oprettes forbindelse til dette website

B

Der kan ikke oprettes forbindelse til dette website

This page can't be displayed

ecting to https:/ind-b2b
\ unsupported

Change settigs

Ratws vced g
-
e teet S’ et ot ek
s ]

Yo ok crb um s o bromoe s 1 an rusabe st

Resa Iteres Explre o2

T T R |

e Manglende produktionscertifikat
o Denne fejl kan skyldes manglende produktionscertifikat pa fordringshavers server
o Serg for at downloade det nuvarende prod-certifikat for at lose denne fejl
e Huvis dette ikke loser problemet
o Kontroller at den rigtige URL (det er mod B2B) kaldes
o Kontroller at IP er whitelistet
o Kontroller firewall, og bed UFST om at dbne op for porten om nedvendigt.

Manglende TastaSelv Erhverv-adgang
o Fejl: FID is not supported (eller fejl 1 GetEntityInformation)
e Denne fejl skyldes sandsynligvis, at man ikke har oprettet sin system-adgang i TastSelv Erhverv
e Se guiden ” Tildel systembruger til dit MitID i SKATs TastSelv Erhverv” pa Geldsstyrelsens
hjemmeside

NyMF er nede
o Fejl: NyMF is down. Service not reachable
e Nér man fir denne fejl, er det fordi NyMF er nede

e [ produktion vil man typisk fa denne fejl, hvis man har forsegt at kalde NyMF 1 et
servicevindue
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Der stoles ikke pa certifikatet
o Fejl: 4 security error was encountered when verifying the message (SoapUI) og
No trusted certs found (OpenShift-loggen)
e Dette betyder, at der ikke stoles pa certifikatet. Dette kan skyldes, at intermediate/root certificater
ikke findes 1 truststore
e Losning: Tjek, at certifikat-kade er 1 orden.

Forkert system-id

o Fejl: Certificate systemID does not match FordrignshaverSystemID in the message
e Denne fejl opstér, nar systemid’et i requestet ikke matcher id’et i certifikatet
e Dette skal rettes til.

SSL/TLS padding fejl

o Fejl: getMFKvitteringHent has thrown exception...Connection has been shutdown...
Invalid TLS padding data
e Fejl i stil med denne kan opsté f.eks., hvis der gentagne gange udferes kvitteringHent-
kald pé et storre antal fordringer.
e Fejlen kan evt. loses ved en @ndring i Java.security hos fordringshaveren
o Felgende post beskriver problemet:
https://stackoverflow.com/questions/40964961/intermittent-javax-net-ssl-failure-
bad-recordmac/41143041
o En alternativ losning er at opgradere fra Java 7 til Java 8

SoapUl far server-fejl
o Fejl: Client received SoapFault from server
e Denne fejl kan bl.a. skyldes
o Hyvis der er stor tidsforskel pa fordringshaverens/NyMFs server. I s fald skal
fordringshaveren tilpasse uret pa deres server.
o Kryptering og dekryptering virker ikke hos fordringshaveren.

Forkert symmetrisk algoritme
»  Fejl: Caused by: org.apache.wss4j.common.ext. WSSecurityException: An error was discovered
processing the <wsse:Security> header
= Denne fejl kan skyldes, at man bruger den forkerte algoritme

Forkert timestamp
» Fejl: Caused by: org.apache.wss4j.common.ext. WSSecurityException: Invalid timestamp: The
message timestamp is out of range
= Det er et valideringstimestamp som er sat i SoapUI-headeren for at sikre, at forespergslen ikke er
kompromitteret. Det mé ikke vare @ldre end 60 sekunder og ikke vere fra fremtiden.
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